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购物群里的“特效药”要价一万

骗术1

近日，一位男士报案称，自
己本想购买预防治疗新冠肺炎
的“特效药”，结果却被诈骗近
万元。

此前，诈骗嫌疑人多次打
电话，向这位男士推销新冠肺
炎“特效药”，声称“效果很好”。
担心疫情严重，事主轻信对方，
并约定见面交易。对方带来了
42颗绿色药丸粒，要价1万元，
经讨价还价后以9000元成交，
该男子以微信支付方式转账。
但钱打过去后，对方就“失联”
了。警方经侦查，将诈骗嫌疑
人抓获刑拘，嫌疑人供认自己
兜售“特效药”骗财。

同样在购物群里上当受骗
的还有刘先生夫妇。两人加入
了一个拼购群，群里有人自称
是“某国际著名保健品公司中
国区代理负责人”，给大家解答
新冠肺炎方面的问题。刘先生
夫妇担心被感染，就单独加对
方为好友请教。对方透露，有

“秘密渠道”可搞到国外研制、
专门预防感染新冠肺炎的保健
品。夫妇俩赶紧询问能否购
买，对方表示前面还有200多

人，为避免哄抢不能声张，连自
己子女也不能说。夫妇俩便向
对方转账4.5万元，购买“一次服
用一辈子都不会感染此类病
毒”的良药，但对方迟迟不发
货。夫妇俩觉得不对劲，在群
里询问，发现还有六七人也这
样掏钱买了所谓的保健品。就
在此时，大家发现推销者“失
联”了。

公安部刑侦局提示，疫情
防控期间，大家都迫切地希望
能出现可治愈或防范疾病的药
品。不法分子假冒政府部门或
防治新型冠状病毒肺炎部门来
电，推销假冒防疫药；或假冒药
物研究（医疗）机构，在网上推
广所谓防疫“新药”。事实上，
国家相关机构针对疫情研发的
所有药品均会通过官方渠道公
布，不可能私下联系大家。遇
到打着“推销药品”旗号的骗
子，未核实其真伪前，决不要
相信。
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接“银行”来电卷入大案
被骗女子张欣（化名）近日

接到一家“银行”来电，对方称
要“查证”她银行卡被盗用的
事。起初，张欣半信半疑，就给
家里打电话询问。经过一番商
量，张欣父母建议应配合对方
查清事实，以免被诬陷或盗刷。
所以当“银行”再来电时，张欣
很配合地进行了“查证”，没想
到自己竟卷入大案。

所谓的“银行”工作人员好
心地把电话转到“广州公安”，
张欣与一名“韩警官”联系上，
通过聊天软件添加好友后，“韩
警官”出示了警官证。

这位“韩警官”表示相信张
欣，但称检察院已跟进，还发来
了全英文“通缉令”。

一见“通缉令”，张欣更慌
了，连忙配合“远程笔录”。“韩
警官”告诫，这是机密案件，让
张欣坚决不能向任何人透露。
张欣就没敢再给家里打电话。
当张欣把自己的身份信息、银
行卡信息发给了“韩警官”，对
方核实确认后，发来了一个网
址。张欣点进去后，发现自己
的“刑事拘留批捕执行书”和

“冻结管收执行命令”弹出来
了，她彻底吓傻了。就在这时，
家里人紧急联系张欣，并发来
她遭遇电信诈骗的提示消息，
反复要求电话联系，张欣这才
回电。

原来，经北京市公安局海
淀分局反电信网络诈骗犯罪中

心工作人员反复沟通，张欣的
家长明白孩子被骗了。工作人
员联系不上张欣，让家人帮忙
联系。反电诈中心工作人员让
张欣赶紧查余额。她急忙通过
手机银行查看余额。还好！反
电诈中心为她申请了银行卡保
护措施，她的3张银行卡内的20
余万元一分没少。张欣想起

“韩警官”发来的照片，反复查
看才发现“警官证”是后期处理
的。

之后，张欣又按照反电诈
中心人员的提示，把骗子拉黑，
进行手机查杀木马病毒，修改
网银和银行卡的密码等操作。
临近傍晚5点，张欣和家人确定
保住了血汗钱，万分感谢民警，
也表示以后遇到诈骗电话会当
即挂断。

海淀警方提醒，在接到陌
生来电时要提高警惕，勿轻信
秘密办案，不要听人摆布。警
方办案一定是面对面，不会采
取网络视频等方式制作案件笔
录。遇任何核实您身份信息的
来电，务必提高警惕。“资产清
查”、“安全账户”等是电信诈骗
常用的关键词，要做到不听信
不汇款。特别是当对方提及退
款、社保卡、银行卡等与金钱挂
钩的词语时，要立即挂断电话，
自行拨打官方电话核实。
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“快递理赔”骗走31万
疫情防控期间，线上消费

增多，骗子也瞄准了网购领域
行骗。事主陈小姐网购后，物
流显示快递已被签收，但她并
未收到货。在向客服反映后，
多日未解决。于是陈小姐拨
打快递客服电话咨询，没有打
通。

挂断电话15分钟后，陈小
姐接到自称是某通快递理赔
客服的电话。在陈小姐半信
半疑时，“客服”说出了其购物
信息和个人信息。

之后，“客服”给陈小姐一
个微信公众号链接，要求其填
写相关个人信息，以便尽快理
赔。陈小姐按要求操作后，

“客服”以原路返还为由，让她
填写银行卡账号。但陈小姐
按要求操作多次，都显示网络
出错，操作失败。之后“客服”
便索要她收到的手机验证码，
称帮她在后台操作。陈小姐
没细看，就把收到的多个验证
码发过去了。事后细看发现，
信息显示的是“授权转账”。
陈小姐急忙询问“客服”为何
转走她卡里的钱？“客服”称只
走流程，钱未转走，理赔成功
后，金额自动恢复。陈小姐拨
打银行客服电话查询发现，卡
内24万元被转走，信息通知功
能也被取消，导致资金被盗刷
时，她无法第一时间察觉。

陈小姐要求“快递客服”
返还资金。对方称，这需登录
某粒贷平台。陈小姐心急之
下没多想，按要求操作后，发
现从该贷款平台被转走7万
元，方觉被骗遂报警。

警方对该典型骗术进行
了拆解。首先，骗子谎称“受
害人的网购订单出问题”，诱
骗受害人通过假平台转账付
款。然后，骗子以“操作失误”
为由，让受害人配合电商平台
或银行，在钓鱼网站重新转
账、填写验证码，从而盗取个
人信息行骗。当受害人进入
假链接界面，输入账号、密码
等信息后，骗子在后台实时获
取这些信息。骗子利用受害
人的信息进行消费盗刷。

警方提示：遇“客服”来电
称办理“退款、理赔”手续，可
自行通过网购平台联系商家
核实；不扫描对方发来的“二
维码”，不提供付款条形码或
18位数字付款码及银行短信
验证码，不点来历不明的“网
页链接”；发现资金被无故转
走，尽快更改密码，联系银行
等相关客服反映处理，并拨打
110报警。

据《北京晚报》

目前，国内疫情持续好转，大家在做好防控的基础上忙着复工复产，一些骗子也借机打着“防疫”、“复工”等旗号，将老骗术
翻新升级，频频下手。据国家反诈中心公布，截至上月底，全国公安机关累计侦破利用疫情实施电信网络诈骗案件14786件，抓
获犯罪嫌疑人6605名，累计涉案金额超过4.88亿元。4月13日，公安部召开电视电话会议，部署全国开展以打击治理电信网络诈
骗犯罪等为主要内容的“云剑-2020”行动，要求坚决遏制电信网络诈骗案件高发反弹势头。
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有人盗用
你的护照作案

“有人使用您名字的护照
从越南入境某市并作案。”近
日，青年小叶接到“某省户籍科
警察”的一个来电，之后小叶按
要求找到一个私密房间反锁屋
门，开启视频通话，不料对方透
露的案情却令他更加害怕。

当天下午他接到自称是
“外省某地户籍科警察”的来
电，对方报了名字、警号等。“有
人使用您名字的护照从越南入
境某市并作案。”“但我没办过
这个护照，作案的也不是我
啊！”“为了查清案情、注销护
照，您必须前往我市做笔录。”

小叶一听非常害怕，表示
去某市有困难。“你涉嫌外地的
一起案子，现在对你制作远程
笔录，此事不允许向任何人透
露！”视频那边，一名身穿“警
服”的男子与小叶通话，随后男
子又向他提供了一个网站，让
其登录配合“资产清查”。网址
是对方口述的，对方称需要小
叶登录输入信息，远程配合查
询资金流水。为了摆脱涉案嫌
疑，小叶按照视频中“警察”的
要求，输入银行账户、身份证、
登录密码、支付密码等个人信
息。本以为只是查询账目流
水，可当小叶输完信息后，却发
现自己卡上的钱在瞬间全
没了！

■ 骗术拆解

海淀警方向记者介绍，“涉
嫌外地案件”“资产清查”“‘警
察’视频办案”，此案为近期升
级版的冒充公检法诈骗犯罪。
犯罪嫌疑人为了提升迷惑性，
穿上假警服，利用视频通话的
方式，对事主进行洗脑诈骗。

疫情防控期间，各类诈骗
手段频出，但无论骗子怎样伪
装，请大家牢记警方绝不会以
电话、QQ、微信等方式侦办案
件，更不会让群众下载来源不
明的软件。

公检法办案没有“安全账
户”，不会要求当事人以转账方
式查验资产合法性。点击陌生
网站前，要认真辨别网页链接，
不要下载陌生软件，勿随意填
写个人信息及银行卡账号、密
码、验证码。

如果怀疑对方身份，可向
属地社区民警求助或拨打110
报警核实，以免财产受损。

购物群卖万元“特效药”假理赔骗走31万

疫情下老骗术穿上新衣裳

■ 骗术拆解
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■ 骗术拆解

卖特效药的网购群
冒充银行的假平台
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