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记者体验：
微信账户“中招”了！

广州市民刘先生告诉记
者，不久前，为清理微信好友，
他尝试使用了“清粉”服务，结
果令他至今十分“头痛”。

“我的账号自动在朋友圈
里所有点赞过的信息下面发布
了广告，不断有陌生人侵入我
的微信工作群并在其中发布广
告。我的部分微信好友也受到
骚扰。”据刘先生回忆，这些情
况都发生在他按“清粉”服务商
家要求，扫描了其发来的二维
码之后。

“把我的微信群和朋友圈
弄得乌烟瘴气不说，要是有人
假冒我找微信好友骗钱那就太
危险了。”为避免同事、朋友因
此受骗，刘先生不得不逐一在
微信上联系大家进行解释。

记者在某知名电商平台搜
索发现，有多家网店销售“清
粉”服务，单价多为1至3元。据
网店数据显示，部分月销量高
达10万单。提供此类服务的微
信公众号也为数众多，其中部
分声称能“0误删0漏删”“无痕
清粉”。

记者选择了一家自称提供
“绿色清粉”服务的商家交易。
商家要求记者将其提供的一个
微信号加为好友，并扫描该账号
发来的二维码。完成要求后，记
者看到“微信即将要通过异地
iPad端登录”提示。按商家要
求，记者对提示进行了授权确
认。随即，记者的微信中开始不
断弹出被清除的好友名片，几分
钟后，有信息提示清理完成。

然而就在此次“清粉”后不
久，记者发现，自己被陌生人直
接加为好友后拉入各种广告发
布微信群的情况频频发生，微信
被迫下线的情况也反复出现。
网络安全专家告诉记者，记者的
微信账户很可能已经失控。

一号多“吃”：
“清粉”服务背后利益链条

据信息安全专家徐超介
绍，“清粉”的原理是通过应用
集群控制软件控制待清理微信
账户，令该账户自动向其所有
好友群发消息，再由群控软件

根据“信息是否能够成功发送
接收”来识别其中哪些是“僵尸
粉”并删除。

但除清粉外，群控软件还
能控制微信账户批量点赞朋友
圈内容、群发微信消息、自动同
意好友添加并回复等。据微信
安全团队介绍，一旦用户同意
他人用群控软件“接管”账户，
账户就很可能失控。不但会将
自己的个人隐私完全暴露给他
人，诸如工作、身份、联系方式、
社会关系、财务信息等也都可
能被他人获得。

记者调查发现，“清粉”服
务的背后存在不法利益链条。

有人靠开发此类软件牟
利。记者在网上发现，多家网
站均可定制清粉软件，且显示
已有成功订单。单款清粉软件
开发价格在1000元至5000元
不等。记者从某电商平台上的
一家软件代开发商户处了解
到，此类软件的开发成本和技
术门槛都不高，代开发并不难。

还有不法分子通过“推荐朋
友，免费清粉”“转发到群，赠送
礼品”等手段怂恿引诱不明情
况的用户将“清粉”链接、二维
码等“入口”扩散到自己的微信
群、朋友圈中，以此实现“病毒
式”传播，扩大“中招”人群范围。

业内人士透露，对“中招”
的用户，不法分子有多种“吃”
法：先是赚销售清粉服务的钱。
徐超告诉记者，不少经营相关
业务的店铺月成交量不小，有
的商家月销售额过万元。

然后还可以通过控制用户
的微信账户，到处散发各种营
销广告信息，再赚一笔。业内
人士透露，当前互联网平台上
部分打着“网络整合营销”“网
络人际推广”幌子，散发“小广
告”、制造“牛皮癣”的“黑商户”
多与此类不法行为相关。

再有就是盗取受害用户个
人信息，售卖牟利。网友黄女
士反映，今年5月她在使用“清
粉”服务后，很快发现微信中有
一笔自己并不知情的交易，对
方是某网络游戏。继而她发
现，在这款从未接触过的网游
中，竟有自己的实名注册账号。
黄女士怀疑自己的个人信息已
被“清粉”软件盗取。

徐超表示，当前“清粉”服
务已成为非法数据交易产业链

的重要“上游”，通过相关软件
攫取的数据通常会在被分类后
经由信息“地下市场”交易。记
者了解到，不久前杭州互联网
法院便审理宣判了利用“清粉”
软件盗取个人信息的案件。

微信官方：
清粉服务，别用了！

微信团队提供的数据显
示，截至2020年6月底，微信共
对上百万个明确使用“清粉”软
件等外挂的账号，进行了短期
或永久限制处理。

“虽然微信官方不断打击，
但要根治侵权‘清粉’软件恐怕
并不容易。”广州某科技公司技
术总监认为，在技术上，不法开
发者正不断开发多种框架技
术、底层指令与微信安全团队

“打游击”；在销售上，部分商家
将此类软件包装成“机器人助
手”，增大了平台难识难度。

广州大学客座研究员李洋
表示，用户个人应提升自身对
个人信息与数据权限的安全保
护意识，在网络上对陌生人、陌
生应用保持应有的警惕，切勿
贪小便宜吃大亏。

数字经济智库高级研究员
胡麒牧认为，网络平台运营者
应进一步强化履行互联网服务
提供商安全防护职责的意识，
善用人工智能、大数据等技术
风控手段保障平台上的“绿色
空间”，从源头上杜绝此类风险
产生蔓延。

北京师范大学网络法治国
际中心高级研究员臧雷提醒，
部分“清粉”软件和服务商涉嫌
侵犯公民个人信息、电信诈骗
等犯罪行为，风险巨大，平台应
针对此类服务或内容醒目标
识，提示用户“切勿盲目向任何
第三方授权，以防隐私泄露”。

“这不是某一家平台单打独
斗就能彻底治理的，电商平台也
应积极承担共同治理责任，加强
对高风险商品商户的甄别与监
管。”艾媒咨询CEO张毅说。

微信安全团队提醒用户，
不要使用破坏微信软件协议或
具有外挂功能的插件及软件。
如遇安全风险，可通过微信客
户端、腾讯110小程序进行投
诉。 据新华社

你“清粉”，它“侵”你———

小心中招！微信“清粉”暗藏风险

近日，高考成绩676分的湖南
女孩钟芳蓉选择北大考古学专业
引发热议。有人为其以高分选择

“冷门”专业感到遗憾，甚至担心
她未来不好找工作。对不少人来
说，考古学是一门冷僻、小众的学
科。学考古好不好？考古学真的
那么“高冷”吗？考古系学生毕业
后就业情况怎么样？记者采访了
考古学界的相关专家。

考古学“渐热”

多名高校招生负责人表示，相
比热门的理工、金融等学科，考古
的确显得有点“冷门”，因为考古学
是考究古物的，与日常经济社会活
动离得相对比较远。但从招生人
数、专业设置等方面来看，“冷门”
的考古学已经有“渐热”的趋势。

吉林大学考古学院副教授赵
俊杰说，近年来，全国多家高校考
古学专业招生人数不断扩张，吉
林大学考古学院目前每年招生在
60人左右。北京大学考古文博学
院党委书记陈建立说，北大考古
文博学院10多年前每年招生20多
人，现在每年招生40多人。

与此同时，设置考古学相关
专业的高校数量也在不断增长。
据不完全统计，目前开设“文物与
博物馆学”本科专业的高校约50
所，开设“考古学”本科专业的高
校近30所，开设“文物保护与修
复”和“文物保护技术”本科专业
的高校约20所。

陈建立说，近年来，北大加强
了科技考古、文化遗产保护、外国
考古和实验考古等方面课程；在田
野教学方面加大建设力度，还建立
了考古虚拟仿真教学实验室，“过
去墓葬、遗址等发掘完就无法重
现，现在则可以多次呈现、教学，让
学生们身临其境地学习。”

“考古学学科内容与时俱进，
增加了很多特色课程，还出现了
文物保护、文化遗产等学科发展
新方向，与自然学科和其他人文
学科的交叉融合也更密切。”赵俊
杰说。

“蛮酷”的专业

记者采访发现，与十几年前
不同，现在高考第一志愿报考考
古学专业的学生越来越多。

“20年前吉林大学考古学专
业的学生中，第一志愿报考的比
例很小，现在比例已超过一半。”
赵俊杰说。

“凭我的高考成绩，本来可以
选择一些所谓的热门专业，比如
计算机、金融等。但我对这些专
业没多大兴趣。去年报考时，我
多方面了解考古学发展情况，尤
其是现在蓬勃发展的科技考古，
便决定报考考古学专业。”吉林大
学考古学院学生李广泽说。

第一志愿报考吉林大学考古
学院的耿默兰说，在年轻一代眼
中，考古其实“蛮酷”的。“考古不
是挖宝，而是‘证经补史’，真正做
到‘探人类之过往，溯文明之源
流’，所以我觉得它是很神圣的一
门学科。”

在很多业内人士看来，考古
学不仅“有趣”，也很“有用”。江
苏吴中博物馆馆长陈曾路说，随
着科技的发展，考古已不再是大
家想象中“拿小铲子、小刷子埋头
干”的形象；“既有丰富的历史知
识，又具备工程师的技能”是很多
考古系学生的感受。

近年来，国家对文物保护工
作越来越重视，出台了《关于加强
文物保护利用改革的若干意见》
等政策。

与此同时，近年来文博热持续
升温，文博经济蓬勃发展。《我在故
宫修文物》《国家宝藏》等节目的热
播，吸引更多人走进博物馆。清华
大学文化经济研究院发布的
《2019博物馆文创产品市场数据
报告》显示，近年来我国博物馆文
创市场呈现高速增长态势，2019
年整体规模相比2017年增长了3
倍。

业内人士表示，国家政策鼓
励文博与文创产业发展，各大博
物馆也在开展各类探索，这也让
更多的年轻人对考古学产生了
兴趣。

就业前景如何

不少人会问：学考古，以后好
找工作吗？

记者梳理发现，考古学专业
就业方向比较广阔，包括考古所、
文物局、博物馆、文保中心、高校、
勘探公司、拍卖行、新媒体行
业等。

赵俊杰表示，吉林大学考古
学专业毕业生中，大都从事与本
专业相关的工作。而从收入来
看，文博行业收入虽然不能与互
联网、金融等行业相比，但整体看
处于中等水平，一些体制内单位
也更为稳定。

“全国考古人员基数较小，人
才缺口仍然很大。”陈建立说，全
国每年有几千处田野发掘工地，
而田野考古一线人员仅千人左
右，与法国、日本相差很大。在一
些省级考古所，田野考古专业人
员只有十几个人，根本跑不过来。

据国家文物局统计，我国现
有不可移动文物76.7万处、国有
可移动文物1.08亿件（套），以及
数量众多的民间收藏文物。根据
文博系统开展的调研估算，2015
年，全国文物保护修复人员缺口
约为26000人。2017年发布的第
一次全国可移动文物普查数据公
报显示，近四成文物需要修复，超
过16%的文物残缺或严重残缺。

“目前国内博物馆超过5000
家，每年要做数万个展览，考古工
作存在大量人才缺口，无需担心就
业问题。”陈曾路说。业内人士认
为，随着经济社会发展，对历史文
化感兴趣的人会越来越多，考古领
域专业人才还将继续存在缺口。

未来需要怎样的考古人才？
天津市文化遗产保护中心馆员张
瑞说，在考古实践工作中，越来越
需要能不断吸收新思想、综合运
用各方面技术的专家型人才，需
要兼备传播学、社会学等多学科
知识的复合型人才。据新华社

女生选考古学专业引热议
考古学真的很“冷”吗？

“系统正在检测删除我的人，勿回”“清粉请见谅。关注公众号可免费检测”……
当前，不少微信用户选择用“好友清理服务”控制自己的微信好友人数。新华社记者
发现，此类“清粉”服务中暗藏重大风险，可能导致用户微信账户失控、被盗，严重的
还可能导致重要个人信息泄露、遭受网络诈骗等。


