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□ 潘高峰
2020年国家网络安全宣传

周14日拉开帷幕，将在全国范围
内持续开展。结合目前各个城
市正在进行的生态建设，或许只
是个巧合，却给人们带来许多思
考和启发——— 网络安全，其实也
需要生态治理，因为“网络化生
存”，同样需要“绿水青山”。

最近，上海公布了一个数字
很惊人：今年上半年，上海市互
联网违法和不良信息举报中心
以及各重点网站，共收到市民举
报的各类违法和不良信息280万
条！经统计分析发现，167条涉
沪网络谣言中，有130条直接和
疫情相关。

同样因为疫情，今年宅在家
的 人 增 多 ，于 是 一 种 新 型 诈
骗———“裸聊诈骗”也随之高发。
犯罪嫌疑人通过各种渠道推广
引人入彀，下载安装所谓“直播
软件”。其实，“直播软件”是个
木马程序，可以盗取手机通讯
录，而脱衣“裸聊”的直播，都是
事先录好的色情视频。很快，

“美女”秒变“抠脚大汉”，威胁被
害人破财消灾，不然就把录下的
丑 态 群 发 通 讯 录 上 的 联 系
人……

这些数字和案例，都说明了
一个浅显而又深刻的道理：网络
安全为何重要？因为网络映照

现实。网络安全，与国家安全和
人民群众利益息息相关。

无论承认还是不承认，我们
都已生活在两个“宇宙”中。一
个是原子构成的物质世界，另一
个则是数字化数据结构的虚拟
世界。据统计，截至今年3月，中
国网民已超过9亿人，其中使用
手机上网的比例高达99.3%。去
年，中国网民人均每周上网时间
达27.9小时，日均近4小时。人
们在线上世界投入的精力和时
间不断增加，互联网深深嵌入日
常生活，虚拟与现实的界限日益
模糊。

现实世界里，我们已尝到生
态系统遭破坏的恶果。虚拟世
界里，其实也有一整套生态系
统：当我们以另一种形态工作、
学习、生活、相互交往，各种社会
机构也以数字化的表现，经营、
成长、竞争、相互合作……所有
这一切共同作用、生生不息，构
成了网络生态。然而，从有害信
息到网络暴力，从网络谣言到各
种黑灰色产业链，诸多乱象也不
断孵化于虚拟世界，进而侵蚀威
胁人们的现实生活。

人们对生态保护的认识有
一个逐渐深入的过程。网络生
态的“天清气朗”，也是慢慢开始
受到重视，并逐渐达成共识：很
多网络信息和行为（例如灰产

等），打的是“擦边球”，也许并没
有突破法律的底线，但却不断破
坏整个网络生态的健康循环，同
样必须“零容忍”。

今年3月1日，《网络信息内
容生态治理规定》正式实施。这
项规定的出台，填补了网络生态
治理的法律空白，细化明确了互
联网各主体必须恪守的底线，尤
其是里面针对未成年人的保护
和对互联网黑灰色产业链的打
击成为一大亮点。

当然，光有法律法规还不
够。网络生态治理的关键，在于
每一个参与网络的网民。因为
网络的信息流是海量的，就像大
千世界般浩渺，仅靠政府部门管
理、靠专家提醒、靠企业补台，都
会挂一漏万，总有鞭长莫及之
处。习近平总书记曾说过：网络
安全为人民，网络安全靠人民。
这句话不仅道出了发展网络技
术的根本目的，也指明了维护网
络安全的根本方法。

如果在日常工作生活中，每
一位网民都能履行自己的权利
和义务，养成良好的网络习惯，
对破坏网络生态的行为和不良
信息及时举报，有力处置不法
者，网络生态圈就会实现自我恢
复、自我洁净，就像现实世界一
样，天更蓝、山更绿、水更清、环
境更优美。

如果在日常工作生活中，每一位网民都能履行自己的权利和义务，养成良好的网络习惯，对破坏网络生态的行为和不良信息及时举报，有力处置
不法者，网络生态圈就会实现自我恢复、自我洁净。

网络安全需要生态治理

深度套路超两年，
迷信被骗二十万。
续命看似做慈善，
实则洗脑搞诈骗。

绘画 王怀申 配诗 王继洋

日前，广西省桂林市公安局临桂分局刑事侦查大队办案
民警接到群众报案，称其家属张女士被“神婆”兰某以封建迷
信方式诈骗20余万元，“神婆”兰某称张女士将有大灾难，需
要破财消灾保命。经调查，嫌疑人兰某与受害者张女士相识
于2018年7月，兰某长期将低价草药以高价卖给张女士，通过
平时的交流逐渐了解张女士家庭情况。今年7月底，兰某对
张女士说她将有大灾难，需要保命钱99999元渡劫，保她活到
105岁，否则寿命将只剩3个月。 据9月14日中新网


