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2020年以来，智能网联
车安全问题集中爆发引发公
众关注。2021年两会，代表
委员提交了十余份提案、议
案，深入审视车联网的安全
风险。

2020年，一名黑客针对
特斯拉汽车成功开发了新的
密钥克隆中继攻击，不到5分
钟，一辆价值70多万元的特
斯拉就被远程控制开走了。
2020年9月，国内网络安全
龙头企业——— 奇安信的车联
网安全研究员演示通过远程
方式在线开启了一辆智能汽
车的车窗、后视镜，随后汽车
被启动、上路。

事实上，早在2015年，
两名白帽黑客就远程入侵了
一辆正在路上行驶的切诺基
（自由光），并对其做出减速、
关闭引擎、突然制动或者制
动失灵等操控，克莱斯勒对
此不得不在全球召回了140
万辆车。

不仅如此，作为移动数
据收集和发射器，每一辆智
能车都可以获取车主身份、
行动轨迹、驾驶习惯、与手机
蓝牙绑定的通讯录、谈话等
内容，车主行驶所到之处，
人、地、事、物均一览无遗。
汽车联网后，上述安全风险
更为突出，车载数据过度采
集和越界使用，不仅侵犯了
用户隐私，更威胁到国家
安全。

据Upstream报告数据
显示，公开报道的针对智能
网联车网络安全攻击事件，
由2018年的80起激增到
2019年的155起，2020年整
车企业、车联网信息服务提
供商等相关企业和平台的恶
意攻击已达到280余万次。

“信息安全是继主动安
全、被动安全、功能安全之
后，汽车领域的第四大安全
问题。智能网联车的信息安
全不仅可能造成企业经济损
失和个人隐私泄露，还可能
对人身安全造成严重后果，
甚至引发威胁国家的公共安
全问题。”全国十三届人大代
表、中电工业互联网有限公
司党委书记、董事长朱立锋
告诉记者。

智能网联车发展带来的
安全风险引起了政府部门、企
业和用户的共同关注，也带来
了巨大的市场机遇。

2020年2月，中央网信办
等11部门联合发布《智能汽车
创新发展战略》，明确提出要
确保用户信息、车辆信息、测
绘地理信息等数据安全可控。
完善数据安全管理制度，加强
监督检查，开展数据风险、数
据出境安全等评估。

2020年12月，住房和城
乡建设部、工业和信息化部联
合发布《开展智慧城市基础设
施与智能网联汽车协同发展》
文件。2021年2月24日，《国
家综合立体交通网规划纲要》
印发，提出建设融合感知平
台，推动智能网联车与现代数
字城市协同发展。

国家政策的层层加码，让
智能汽车安全这一细分市场
开始崛起。麦肯锡曾预测，智
能网联车产业生态链在2025
年的经济规模将达到1.9万亿
美元，而中国将是全球智能网
联车产业发展的重要推动者
和受益对象。中国工程院院
士、国家智能网联车创新中心
主任李骏形容智能汽车“将形
成全新的、十万亿级的、对未
来产生深远影响的新型产业
生态体系”。多位行业专家预
测，细分的智能汽车安全市场
将是千亿规模。

全国人大代表、小康股份
创始人、董事长张兴海认为，
要确保国家数据安全，应将数
据安全作为新的必备指标之
一，推动和扶持自主品牌着力
发展三电（电池、电驱、电控）
及智能联网等核心技术。

“不仅仅是硬件安全，软
件安全也将成为智能网联车
行业的‘新安全基座’。”奇安
信总裁、中电车联董事长吴云
坤指出，“要为智能车辆构建
起纵深防御的安全框架体系，
汽车企业将与信息安全企业
共同探索融合创新的智能汽
车安全解决方案，共建车联网
安全技术生态，这其中包括智
能网联车网络安全技术中心、
汽车行业工业互联网安全大

数据运营中心等。”
据了解，奇安信先是在内

部成立了奇物安全实验室，专
注于智能网联车安全技术研
究，其后在2019年11月的湖
南网络安全智能制造大会上，
奇安信联合北汽蓝谷信息、中
电互联成立车联网安全体系
实验室，研究方向包括安全技
术、安全评测认证、汽车工业
互联网安全等。

2020年，奇安信与中电互
联合资成立中电车联，深度聚
焦“5G+车联网+安全”领域，目
前已研发了车联网安全评估评
测、智能网联车示范安全产品和
服务体系。同时，奇安信和北
汽、长安汽车、广汽、吉利、上汽
等十多家车企直接展开合作。

在保障智能网联车安全
上，一方面车企和奇安信等安
全企业开始进行探索实践，另
一方面国家相关部门也加大
了安全推广力度。

公开信息显示，在工信部
公布的相关技术应用示范项
目中，对于智能网联车系统安
全就有明显的涉猎。其中，奇
安信打造的车联网网络安全
综合服务平台、车联网安全测
评系统成为2020工信部网络
安全技术应用试点示范项目。
奇安信的车联网内生安全终
端主动防御系统以及车联网
安全运营管理中心两大项目
成为2020-2021工信部科技
司物联网关键技术与平台创
新类、集成创新与融合应用类
示范项目。

在今年两会上，代表委员
纷纷建议中国智能网联车产
业已然进入快速发展期，智能
网联车的“系统安全”应提前
布局、同步规划、协同发展。

“要以安全牵引全面推动
智能网联车、智能网联道路与
现代数字城市协同发展。”朱
立锋说，建议前置智能网联车
信息安全测试工作，进一步完
善基于智能网联车行业数据
对培育信息安全相关的规范、
标准和技术监管，支持在智能
网联车概念设计阶段将信息
安全前置规划，提倡以先进技
术保障过程安全。同时，应建
设基于信创体系的智能网联
车大数据安全态势感知等关
键技术平台应用，探索基于智
能网联车数据+区块链+保险
+数字人民币的新模式，助推
行业安全发展。

全国人大代表、上汽集团
党委书记、董事长陈虹则表
示，国家层面应建立准入制
度，智能网联车的数据（包括
高精地图数据）的采集、存储
和商业用途需要经过相关部
门备案管理。智能网联车的
制造和销售企业应高度重视
信息安全风险，要建立完备的
数据安全管理和软件升级
流程。

全国人大代表、广汽集团
党委书记、董事长曾庆洪建
议，发展智能网联车，法律法
规要走在前面。须尽快完善
现行交通安全法规，确认“机
器驾驶人”的法律主体资格；
加快自动驾驶相关技术标准
的编制和发布；完善道路测试
相关政策法规。

曾庆洪指出，在保障现有
“单车智能”技术路线的同时，
应大力支持“车端智能+网联
共享”相结合的技术路线，鼓
励互联网安全企业关注车联
网安全，支持车企与信息安全
企业联合研发，共同推动智能
网联车产业的发展。

据《武汉晚报》

构建国家级的
智能网联车“系统安全”

“新安全底座”崛起的千亿级市场机遇

你你的的汽汽车车会会被被黑黑客客
远远程程操操控控开开走走吗吗？？
智智能能网网联联车车安安全全成成焦焦点点

智能网联车
安全问题集中产生

2019年12月30日，一辆进行自动驾驶载人载物测试的
汽车行驶在测试道路上(资料图)。 新华社发

你的汽车会被黑客通过远
程操控开走吗？你的隐私数据
会被上传到网络公布吗？行驶
中的汽车，制动会突然失灵吗？
这一切都不是科幻电影，而是
智能汽车时代你将要面对的
现实。

随着汽车智能化、网联化
程度的加深，汽车在成为可移
动、可交互的智能网络终端，为
生活带来便利的同时，也产生
了远程攻击、恶意控制、隐私保
护、数据安全等问题。

智能网联车安全成为公众
关注的焦点，万亿美元的市场
规模也令业界关注。2021年全
国两会上，来自电子信息及汽
车行业的代表委员围绕构建智
能 网 联 车“系 统 安 全”展 开
热议。


