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听信骗子蛊惑“屏幕共享”
一步步进入圈套被骗转账

共享屏幕是把屏幕上显示的内
容同步让对方看到，包括弹框显示
短信、微信、其他App推送的内容。
也就是说，你在手机上的任何操作，
对方都能看到。

一名受害事主表示，“今年1月
1 7 日 1 4 时 1 8 分 ，我 接 到‘ +
65945673963’打来的电话，通话时
长18分37秒，对方自称是天津市公
安局户籍管理科的民警，说我有个
从越南到哈尔滨太平国际机场的非
法入境记录。对方一再坚持，之后
让我报警，并帮我转接到自称是哈
尔滨市公安局的警察。接通后，我
把我的情况跟对方描述了一下，对
方说帮忙做登记。之后说我名下的
某家银行的信用卡涉嫌洗钱，我跟
对方说我没有办过这家银行的信用
卡，对方称我的信息可能被冒用
了。”

此后，这名“警察”让受害事主
配合调查，并让其添加一个QQ号。
受害事主添加完QQ之后，“警察”便
发过来一张警官证照片，之后通过
QQ语音跟受害事主说，让他下载腾
讯会议，屏幕共享，并在App内加入
其会议继续跟他聊天。在这一过程

中，“警察”让受害事主下载搜狗浏
览器，并输入其告知的网址，并在该
网址输入“110”。

“我按照对方说的操作之后进
入了一个‘官方网站’，在指定位置
输入身份证号后显示的页面居然是
我确实因为洗钱案被通缉了。之后
对方让我在腾讯会议内开通共享屏
幕，说要审核我的资金，并让我拦截
所有的电话和短信。”受害事主表
示，此后两天时间内，他的银行卡便
多次向一个陌生的银行账户转账，
都是通过手机银行转账，“后来我发
现自己被骗了，总共被骗89500元。”

接到陌生电话
先查询前缀鉴别真伪

国家反诈中心工作
人员表示，本案例中受害
事主接到的是+65为前
缀的号码打来的电话，搜
索一下可知，+65为前缀
的电话号码来自新加坡。
目前的诈骗窝点主要都
设在境外，所以看到这样
的境外来电大家就要警
惕了。

还有，报警的正确方
式是拨打110，而不是按
照来电人提供的信息去
拨打电话号码，因为接听
电话的可能就是犯罪嫌
疑人的同伙。

案例中，诈骗分子发
送伪造的警官证骗取受
害人的信任，诱导受害人
使用腾讯会议与其沟通，
逃避监管。犯罪嫌疑人
甚至提供虚假网站，让当
事人相信自己确实“犯
事”了，这些做法都是在
设置诈骗圈套，就等着受
害人往里钻。

登录手机银行转账
全过程处于被监视状态

国家反诈中心工作
人员表示，犯罪嫌疑人让
受害人拦截所有短信和
来电其实就是担心警方
采取劝阻措施，甚至让受
害人瞒着亲人、朋友、同
事去酒店开房，并阻断所
有短信和来电，便于被其
完全操控。

诈骗分子利用腾讯
会议的共享屏幕功能可
以第一时间直观地看到
受害人在手机上的全部
操作，包括登录手机银行
账户转账的全过程，确保
受害人完全在自己的掌
控中。

受害人被诈骗分子
成功操控，在两天时间
内，一次又一次向对方指
定的账号转款。实际中
还有不少没有资金的受
害人在诈骗分子唆使下，
甚至通过网络借贷借钱
向对方指定账号转钱。

诈骗分子使用的账
号都是购买而来的账号，

虽然开户人和账号都清
楚，却无法跟其本人建立
关联，警方很难从这些账
号找到幕后是谁，这就是
当前为何要在全国推行

“断卡”行动，严厉打击整
治惩戒非法开办贩卖电
话卡、银行卡违法犯罪活
动的原因。

如果受害人能及时
发现被骗，第一时间拨打
110报警，警方可以实施
快速止付，力争将被骗资
金冻结在账户中。此案
中诈骗分子利用腾讯会
议的共享屏幕已经完全
掌握受害人转款情况，早
就将赃款转移了，所以追
查起来难度更大。

警方提示：不要与陌
生人开启屏幕共享功能，
这样的操作会让你在陌
生人面前毫无秘密可言。
涉及私人信息，特别是银
行卡密码、验证码时，一
定要谨慎、谨慎再谨慎。
如若被骗，请立即拨打
110报警。

据新华社电

如如果果有有陌陌生生人人给给你你打打电电话话，，并并提提到到腾腾
讯讯视视频频会会议议、、共共享享屏屏幕幕等等字字眼眼，，你你要要当当心心
了了，，这这很很可可能能是是诈诈骗骗。。近近日日，，国国家家反反诈诈中中
心心发发现现，，有有不不法法分分子子利利用用腾腾讯讯会会议议的的视视频频
会会议议、、共共享享屏屏幕幕等等功功能能实实施施诈诈骗骗。。

国国家家反反诈诈中中心心工工作作人人员员表表示示，，此此类类诈诈
骗骗中中，，骗骗子子往往往往诱诱导导受受害害人人使使用用腾腾讯讯会会议议
内内的的共共享享屏屏幕幕功功能能。。一一旦旦受受害害人人使使用用此此
功功能能，，即即使使诈诈骗骗分分子子不不主主动动询询问问，，也也能能看看
到到受受害害人人手手机机上上的的所所有有信信息息，，包包括括输输入入密密
码码时时跳跳动动的的字字符符、、收收到到的的验验证证码码等等，，从从而而
转转走走受受害害人人卡卡内内资资金金。。

共享屏幕是把屏幕上显
示的内容同步让对方看到。

不法分子诈骗新套路
盯盯上上手手机机AApppp““屏屏幕幕共共享享””
国家反诈中心：即使诈骗分子不主动询问
也也能能看看到到受受害害人人输输入入密密码码、、验验证证码码等等信信息息

被骗案例 反诈点评


