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工信部：

6至8月集中整治
摄像头网络安全

本报综合消息 据工信部
微信公众号消息，按照中央网
信办、工业和信息化部、公安
部、市场监管总局《关于开展摄
像头偷窥等黑产集中治理的公
告》要求，工业和信息化部网络
安全管理局近期组织开展摄像
头网络安全集中整治。

根据工作部署，工业和信
息化部网络安全管理局组织各
地通信管理局、基础电信企业、
专业机构及视频监控云平台、
摄像头生产企业等，于6月至8
月在全国范围开展摄像头网络
安全集中整治，通过加大联网
摄像头安全威胁监测处置力
度、开展视频监控云平台网络
和数据安全专项检查、规范摄
像头生产企业产品安全漏洞管
理等措施，消除摄像头网络安
全隐患，保障网络安全，维护公
民在网络空间的合法权益。

下一步，工业和信息化部
网络安全管理局将加强部省协
同，组织各单位坚持标本兼治、
综合施策，狠抓任务落实，确保
集中整治工作取得实效。

本报综合消息 6月22日，
最高人民法院、最高人民检察
院、公安部联合发布《关于办理
电信网络诈骗等刑事案件适用
法律若干问题的意见（二）》，对
于电信网络诈骗犯罪以及涉手
机卡、信用卡犯罪等关联犯罪，
提出更加明确具体的适用法律
依据，对电信网络诈骗犯罪实行
全链条、全方位打击。

从重处罚
诈骗集团的首要分子

最高人民法院、最高人民检
察院、公安部曾于2016年联合发
布了《关于办理电信网络诈骗等
刑事案件适用法律若干问题的意
见（一）》。如今，随着现代通讯和
移动支付技术的迅猛发展，特别
是境内打击力度的空前加大，大
批诈骗窝点向境外转移，非法交
易手机卡、信用卡愈加猖獗。

《意见二》在《意见一》的基
础上，针对司法实践中存在的新
的突出问题，如电信网络诈骗犯
罪案件及关联犯罪案件的管辖、
跨境电信网络诈骗犯罪案件的
取证、涉手机卡、信用卡即所谓

“两卡”犯罪案件的处理、办理电
信网络诈骗犯罪案件的政策适
用等问题进行了规定。

《意见二》专门规定，有证据
证实行为人参加境外诈骗犯罪
集团或犯罪团伙，在境外针对境
内居民实施电信网络诈骗犯罪
行为，诈骗数额难以查证，但一
年内出境赴境外诈骗犯罪窝点
累计时间30日以上或多次出境
赴境外诈骗犯罪窝点的，应当认
定为刑法第二百六十六条规定
的“其他严重情节”，以诈骗罪依
法追究刑事责任。

电信网络诈骗犯罪，一般为
集团犯罪或者团伙犯罪，具有组
织严密，人数众多、层级分明等
特征。意见明确，对于诈骗集团
的首要分子、主犯、累犯、惯犯，
坚决从重处罚。对于初犯、偶
犯、未成年人、在校学生，应当综
合考虑其地位作用、主观恶性、
认罪态度、悔罪表现等，依法从
宽处罚。

打击“两卡”犯罪
斩断犯罪链条

打击“两卡”犯罪，是斩断电
信网络诈骗犯罪帮助链条、遏制
电信网络诈骗犯罪高发态势、加
强源头治理的关键环节，《意见
二》进一步明确打击“两卡”犯罪
的法律依据。

《意见二》明确了非法交易

“两卡”犯罪行为适用帮助信息
网络犯罪活动罪处理的具体法
律标准。规定，为他人利用信息
网络实施犯罪而收购、出售、出
租信用卡、银行账户、他人手机
卡、流量卡等的，可认定为刑法
第二百八十七条之二规定的“帮
助”行为。

《意见二》规定，行为人明知
他人利用信息网络实施犯罪，为
其犯罪而收购、出售、出租信用
卡、银行账户、非银行支付账户
等支付结算帮助，数量达到5张
（个）以上，或者收购、出售、出租
他人手机卡、流量卡等通讯工具
帮助，数量达到20张以上，以帮
助信息网络犯罪活动罪追究刑
事责任。

《意见二》还规定，实施诈骗
的行为人尚未到案，可以依法先
行追究已到案关联犯罪行为人
的刑事责任，以提高办案效率，
确保不轻纵犯罪。

对电信网络诈骗犯罪及
关联犯罪实行“大管辖”原则

电信网络诈骗犯罪持续呈
现链条化、产业化趋势，大量的
手机卡、信用卡成为犯罪工具，
微信、抖音等新型社交软件以及

“猫池”等硬件设备被用于犯罪

活动，对此《意见二》进一步完善
对电信网络诈骗犯罪及其关联
犯罪案件的管辖规定。

《意见二》将用于电信网络
诈骗犯罪的手机卡、信用卡的开
立地、销售地、转移地、藏匿地
等，微信、QQ等即时通讯信息的
发送地、到达地等，“猫池”等网
络硬件设备的流转地等，均纳入
管辖范围，继续坚持对电信网络
诈骗犯罪及上下游关联犯罪实
行“大管辖”原则，确保顺利推进
案件办理和诉讼，更加精准、高
效地打击此类犯罪。

为解决异地办案调取证据
材料耗时长、效率低问题，《意见
二》规定，办案地公安机关可通
过信息化系统调取异地公安机
关依法制作的受案登记表、立案
决定书、被害人陈述等相关证据
材料，并对调取人员、调取形式、
调取程序进行了相应的严格
规范。

最高人民法院刑三庭副庭
长李睿懿介绍，当前，电信网络
诈骗犯罪发案仍居高位，在一些
大中城市，此类案件发案量在刑
事案件中的占比甚至达到50%；
电信网络诈骗大要案件频发，造
成群众财产损失巨大。仅去年，
全国电信网络诈骗案件涉及财
产损失即达353.7亿元。

故意出售5张银行卡或20张手机卡即可入刑

两高一部严打电信网络诈骗“帮凶”


