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【治理偷窥黑产之二】

非非法法使使用用窃窃听听、、窃窃照照专专用用器器材材造造成成严严重重后后果果
处处二二年年以以下下有有期期徒徒刑刑、、拘拘役役或或者者管管制制

在在酒酒店店非非法法安安装装摄摄像像头头
33名名嫌嫌疑疑人人被被逮逮捕捕

案例1
“1个月能看5个房间”
他在多地宾馆安装摄像头

近日，上海市浦东新区检
察院，以涉嫌非法使用窃听、窃
照专用器材罪，对在酒店非法
安装隐蔽摄像头、贩卖偷窥视
频账号的3名犯罪嫌疑人批准
逮捕。

付某从实体店里购买了网
络摄像头，然后自己去宾馆开
房间安装。“我把摄像头的外壳
拆掉，进房间后找宾馆隐蔽和
方便取电的位置，一般是安装
在宾馆房间里的空调上，然后
连接宾馆的无线网络，这样网
络摄像头就可以远程观看房间
里的情况了。”

据付某供述，他在贵州、云
南、四川等多地的宾馆里安装
了摄像头，以每个120元或130
元钱在网上售卖，成交后将二
维码发给“顾客”扫码观看，获
利1万余元。

柯某是付某的“顾客”之
一，他从付某和他人处购买了
数个账号。一次，柯某花了
430元买了一个账号，可以在
一个月内观看5个房间内的情
况。可这个账号用了不到一个
月就不能用了，于是柯某联系
到了付某“维权”。

“那个账号被封了，你愿意
的话帮我卖账号，我就免费给
你几个号用。”在付某发出邀请
后，柯某爽快答应了。于是他
把上家给的视频截图通过各类
社交软件进行发布，吸引他人
购买。据柯某供述：“上家给我
的价格是一个账号180元，时
效是一个月，可以看5个房间，
我卖给下家的时候在200元到
240元不等。”而根据酒店档次
及房间内摄像头的角度，价格
会有所不同。

为了扩大宣传吸引更多
“顾客”，柯某在把自己购买的
视频账号加价卖出后，以给予
优惠为诱饵，让“顾客”帮忙宣
传推广。其中一位“顾客”陈
某，正巧欠了网贷无钱可还，他
发现售卖偷窥视频账号来钱还
挺快，于是加入了队伍，把从柯
某处买的视频账号再加价卖给
其他人，获利3000余元。

案例2
通过一款APP
控制18万个摄像头

西安的马先生不久前在客

厅安装了网络摄像头，以便能
查看家中实时情况。但使用后
不久，他发现摄像头在未进行
任何操作的情况下，自己动了
起来。这让他很意外，有种被
偷窥的担忧。经过排查，朋友
告诉他可能是手机上的软件密
码被不法分子破解。

日前，在北京市第三中级
人民法院审结的一起案件中，
被告人巫某某通过一款APP控
制了18万个摄像头，涉及众多
私人住宅和公共场所。

据了解，“客户”可在该
APP上付费注册会员，观看、保
存摄像头拍摄的画面。该案
中，巫某某用网购的黑客软件
窃取某品牌网络摄像头的用户
数据库，并通过社交媒体找技
术人员开发违法APP。

无独有偶，2018年3月，丁
某在QQ群里看到有人出售一
款软件，能侵入他人摄像头，观
看视频画面。丁某出于好奇，
花钱购买了该软件。2019年5
月31日至7月27日期间，丁某
成功侵入367台网络摄像头并
截取画面，供自己观看。

法院审理认为，丁某违反
国家规定，对计算机信息系统
实施非法控制，情节特别严重，
已构成非法控制计算机信息系
统罪。

案例3
借黑客软件非法控制
128台他人摄像设备

出于安全考虑，许多人装
上智能摄像头以便实时查看家
中情况。这也可能成为不法分
子偷窥隐私的“猫眼”。近日，
浙江省台州市黄岩区人民法院
宣判一起非法控制计算机信息
系统案件。

为了所谓的好奇心，2018
年开始，杨某在网上学习用黑
客软件控制摄像头偷窥隐私。

2019年3月，杨某购买了
一个黑客软件，依照附赠的使
用教程，他开始针对某品牌的
网络摄像头进行破解扫描，其
中没有更改过默认账号密码的
网络摄像头会在列表中出现。
借助黑客软件，杨某能获取列
表中的摄像头画面，甚至可以
调整摄像头监控角度。截至
12月被查获时，杨某非法控制
至少128台他人摄像设备，窥
探陌生人的生活隐私，并下载
了部分视频。

买卖“偷窥视频”数据、
破解摄像头是否违法？

北京市安理律师事务所
白小莉表示，破解他人安装在
私人空间的摄像头的行为，属
于违法行为。从民法角度而
言，该行为很可能侵犯他人隐
私权，以及侵害他人的个人信
息，受害者可对破解者提起民
事诉讼，要求赔偿损失和赔礼
道歉。

关于隐私权，民法典第一
千零三十二条规定：“隐私是
自然人的私人生活安宁和不
愿为他人知晓的私密空间、私
密活动、私密信息”。个人安
装在私人空间的摄像头，所拍
摄的内容很可能属于不愿为
其他人所知晓的私密行为，属
于个人隐私。如果破解他人
安装在私人空间的摄像头，且
摄像头所拍摄内容包含个人
隐私的话，破解者就侵犯了他
人的隐私权。

关于个人信息，民法典第
一千零三十四条规定：“自然
人的个人信息受法律保护”。
破解他人安装在私人空间的
摄像头所得到的画面，即使不
包含个人隐私，也会有较大概
率拍摄到个人面部信息，或言
语交流中所包含的个人姓名、
住址、电话号码、电子邮箱、健
康信息、行踪信息等信息，上
述内容都属于个人信息。所
以，破解他人安装在私人空间
的摄像头，破解者很可能会对
他人的个人信息造成侵害。

不法分子破解他人摄像头
会受哪些处罚？

白小莉认为，从刑法角度

而言，破解他人安装在私人空
间的摄像头，并且非法获取个
人隐私和个人信息，构成了非
法控制计算机信息系统罪和
侵犯公民个人信息罪，可数罪
并罚。情节严重的，可处三年
以下有期徒刑或者拘役，并处
或者单处罚金；情节特别严重
的，可处三年以上七年以下有
期徒刑，并处罚金。“家庭摄像
头用户被黑数据泄露，除了不
法分子应该负责任以外，摄像
头设备厂商、云端运营商也需
要负责。”

摄像头设备厂商、云端运
营商如果没有立即采取补救
措施，则应受到行政处罚；另
外，无论摄像头设备厂商、云
端运营商是否立即采取补救
措施，受害人都可以要求其承
担产品质量侵权责任。

商家销售偷拍设备
是否有法规约束？

白小莉表示，针孔摄像
头、隐身摄像头属于窃听窃照
间谍专用器材。销售针孔摄
像头、隐身摄像头的行为，构
成了非法生产、销售专用间谍
器材、窃听、窃照专用器材罪；
使用针孔摄像头、隐身摄像头
的行为，构成了非法使用窃
听、窃照专用器材罪。

《刑法》第二百八十三条
规定：“非法生产、销售专用间
谍器材或者窃听、窃照专用器
材的，处三年以下有期徒刑、
拘役或者管制，并处或者单处
罚金；情节严重的，处三年以
上七年以下有期徒刑，并处罚
金”。第二百八十四条规定：

“非法使用窃听、窃照专用器
材，造成严重后果的，处二年

以下有期徒刑、拘役或者管
制”。

买卖“偷窥视频”
是否构成犯罪？

白小莉称，从民法视角下
对他人隐私权和个人信息的
侵害来看，买卖他人隐私视频
的行为，同破解他人安装在私
人空间的摄像头的行为一样，
是对他人隐私权和个人信息
的侵害，买卖双方都是侵害
人，受害者可向法院对买卖双
方提起民事诉讼，要求赔偿损
失和赔礼道歉。

从刑法角度而言，买卖他
人隐私视频的行为，构成了侵
犯公民个人信息罪，买卖双方
都可以构成犯罪主体；同时，
若隐私视频中包含淫秽内容，
则卖方构成了制作、复制、出
版、贩卖、传播淫秽物品牟
利罪。

此外，构成侵犯公民个人
信息罪的，情节严重的，处三
年以下有期徒刑或者拘役，并
处或者单处罚金；情节特别严
重的，处三年以上七年以下有
期徒刑，并处罚金。构成制
作、复制、出版、贩卖、传播淫
秽物品牟利罪的，若隐私视频
中包含淫秽内容，则卖方出售
该隐私视频的行为很可能构
成制作、复制、出版、贩卖、传
播淫秽物品牟利罪。出售者
将被处三年以下有期徒刑、拘
役或者管制，并处罚金；情节
严重的，处三年以上十年以下
有期徒刑，并处罚金；情节特
别严重的，处十年以上有期徒
刑或者无期徒刑，并处罚金或
者没收财产。

■ 律师说法

■ 小贴士

如何提升摄像头安全性
普通消费者该如何提升

摄像头的安全性，做到不被破
解呢？

1.首先是路由器的安全，
跟网络密码有关。摄像头一
般自己也有一个密码，用户第
一次安装的时候，设置一个复
杂的密码，而且不要告诉外
人；路由器的密码同样很重
要，摄像头在路由器中有个固
定的IP，如果别人通过密码破

解器或者多次尝试，有可能破
解用户的密码。

2.选择一个大品牌的摄像
头供应商，这样才能保证服务
器的稳定性；建议不使用带云
存储的（就是支持网上回放、
看一个月前的视频等）。

3.保护好手机和Pad等终
端。手机同样存在被破解的
可能，例如用户换新的手机，
记得把视频监控软件删除，把

保存的视频清理掉。另外，视
频监控软件要修改密码或者
清除登录。

4.经常登录摄像头进行查
看，如发现角度不对等情况，
就需要警惕自己的账号安全。
摄像头一定不要正对卧室、浴
室等隐私区域，还要留意摄像
头角度是否发生过变化，养成
定期查杀病毒的好习惯。
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