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【治理偷窥黑产之三】

四四部部门门55月月以以来来严严打打摄摄像像头头偷偷窥窥黑黑产产
已已处处置置平平台台账账号号44000000余余个个

治治理理进进入入后后半半程程
问问题题平平台台应应尽尽快快整整改改

网网信信办办等等四四部部门门此此次次对对于于摄摄像像头头偷偷窥窥黑黑产产的的集集中中治治理理，，是是从从今今年年55月月份份开开始始的的，，持持续续到到88月月底底结结束束，，为为期期四四个个月月。。集集中中治治理理的的工工作作重重点点主主要要分分为为三三个个
方方面面：：非非法法利利用用摄摄像像头头偷偷窥窥个个人人隐隐私私画画面面、、交交易易隐隐私私视视频频、、传传授授偷偷窥窥偷偷拍拍技技术术，，而而这这三三个个方方面面也也正正是是公公众众反反映映最最为为强强烈烈的的侵侵害害公公民民个个人人隐隐私私行行为为。。中中央央
网网信信办办有有关关负负责责人人表表示示，，此此次次集集中中治治理理工工作作已已进进入入后后半半程程，，存存在在问问题题的的企企业业、、平平台台要要尽尽快快整整改改，，不不留留死死角角。。下下一一步步，，中中央央网网信信办办将将会会同同有有关关部部门门继继续续加加强强
治治理理，，坚坚决决遏遏制制摄摄像像头头偷偷窥窥等等黑黑产产生生存存空空间间，，切切实实保保护护公公民民个个人人隐隐私私安安全全。。

打击利用摄像头偷窥隐私

对于第一大工作重点，打
击非法利用摄像头偷窥个人
隐私画面，近年来各种案例可
谓层出不穷。根据公安机关
公开发布的案例，包括酒店、
民宿、商场试衣间、公共洗手
间、电动扶梯、公交车、地铁等
地方是高危区域，部分犯罪分
子甚至将黑手伸向了家用摄
像头。不仅严重侵犯了公民
个人隐私，更可能带来敲诈、
勒索、损害网络安全等一系列
更大的危害。

打击隐私视频交易行为

犯罪分子非法获取他人
隐私画面，究竟用来干什么？
警方表示，有的纯粹是为了满
足自己的偷窥欲，而更多的则
是以此牟利。这也就是此次
四部门严打摄像头偷窥黑产
的第二大工作重点：打击隐私
视频交易行为。有案例显示，
不法分子将针孔摄像头暗藏
在酒店客房内，再分享App邀
请码，使他人获得观看权，这

是要付费的。针孔摄像头安
装者以每个150元到200元的
价格，将邀请码销售给下线代
理，代理再加价分销，最终一
个邀请码可卖五六百元，而每
个摄像头可生成100个邀请
码，供百人同时在线观看。

打击传授偷窥偷拍技术

此次四部门严打的第三
大工作重点是严厉打击传授
偷窥偷拍技术，最大程度杜绝
摄像头偷窥这一违法行为进
一步泛滥。网上充斥着所谓
的家用摄像头破解教程，破解
方法也是五花八门，比如通过
扫描器破解摄像头的IP地址、
端口、设备的出厂账号等。

业内专家称，家用摄像头
的信息安全涉及多个方面，既
有设备本身的终端安全，也有
云平台的安全，以及移动应用
与数据传输的安全。任何一
台信息设备只要连入了公共
信息网络，它就至少要开一个
信息端口，这就有可能带来信
息安全隐患。

据8月9日中央网信办公
布的消息，在推进治理摄像头
偷窥等黑产工作中，各地网信
办督促各类平台清理相关违
规有害信息2.2万余条，处置平
台账号4000余个、群组132
个，下架违规产品1600余件。

网信部门还对存在隐私
视频信息泄露隐患的14家视
频监控APP厂商进行了约谈。

据悉，5月以来，中央网信
办会同工信部、公安部、市场
监管总局推进摄像头偷窥等
黑产集中治理工作，对非法利
用摄像头偷窥个人隐私画面、
交易隐私视频、传授偷窥偷拍
技术等侵害公民个人隐私行
为进行集中治理。

工信部组织对18家具有
行业代表性的视频监控云平
台开展检查，发现处置越权操
作等一批高危漏洞；全面排查
联网摄像头存在的安全隐患，
发现4万多个弱口令、未授权
访问、远程命令执行等摄像头

漏洞，取证并处置500余个。
公安部组织全国公安机

关依法严打提供摄像头破解
软件工具、对摄像头设备实施
攻击控制、制售窃听窃照器材
等违法犯罪活动，共抓获犯罪
嫌疑人59名，查获非法控制的
网络摄像头使用权限2.5万余
个，收缴窃听窃照器材1500
余套。

市场监管总局组织召开
互联网平台企业行政指导会，
要求强化对平台内假冒伪劣
摄像头等商品的治理，并要求
限期一个月完成全面整改。

中央网信办有关负责人
表示，此次集中治理工作已进
入后半程，存在问题的企业、
平台要尽快整改，不留死角。
下一步，中央网信办将会同有
关部门继续加强治理，坚决遏
制摄像头偷窥等黑产生存空
间，切实保护公民个人隐私
安全。

责任主体缺位
为黑产提供生存空间

近年来，诸多不法分子或
利用黑客技术破解并控制家
用及公共场所摄像头，或将智
能手机、运动手环等改装成偷
拍设备，又或出售破解软件、
传授偷拍技术以供客户“偷
窥”隐私画面并借此牟利，已
形成黑产链条。这与社交软
件、网站、论坛等互联网平台
没有严格履行信息发布审核
主体责任、摄像头生产企业没
有严格履行网络安全主体责
任、电商平台没有及时清理下
架假冒伪劣摄像头有着直接
关系。

欲望流量驱动
暴利黑产市场

随着智能手机、智能家居
等设备的普及，网络摄像头逐
渐成为一些用户生活的“标
配”。数据显示，2020年第四
季度，中国家庭安全监控设备
销售额接近6亿美元，出货量
为817万台，同比增长24.9%。

然而，隐私保护已成为网
络摄像头行业迫切需要回应
的关键问题。互联网问题专
家高扬坦言，网络摄像头的技
术特性可能给犯罪分子以可
乘之机，其利用部分产品的技
术漏洞破解大量摄像头IP地
址，高价售卖破解软件与“偷
窥套餐”。有商家未经用户允
许远程操纵摄像头“直播”，给
公民隐私带来威胁。

大量个人私密信息被以
低廉的价格，在网络上随意贩
卖传播。一份资源卖给多个
下家，隐私不断被售卖。利益
链绵延不断，每个环节的违法
成本都很低，靠贩卖偷拍视
频，轻轻松松就赚上万块，这
样的低成本高收益的利益不
断驱使这条黑色产业链发展
壮大。

犯罪门槛低、处罚轻
打击难度大

偷窥问题由来已久却屡
禁不止，犯罪成本低、监管难
度大或是其中的重要原因。

公安部“净网2019”专项

行动发布会上，浙江警方曾表
示，针孔摄像头成本较低，不
到百元，黑市获利空间可观，
而且制作门槛低，加工简单，
此前收缴的针孔摄像头有相
当部分其实就出自手工作坊。

据介绍，类似犯罪的打击
难度在增加。比如，越来越多
的针孔摄像头销售方式从线
下搬到了线上，通过采取注册
虚拟账号进行网络销售的方
式来躲避监管。

除了技术上监管难度的
增加，也有人提出，较低的违
法成本很难遏制不法分子违
法获利。

河南省新密市人民检察
院的一位检察官曾在接受媒
体采访时表示，非法使用窃
听、窃照专用器材罪受到刑事
处罚的案例并不多见，多数按
照治安案件进行处理，即“有
偷窥、偷拍、窃听、散布他人隐
私的行为的，处五日以下拘留
或者五百元以下罚款；情节较
重的，处五日以上十日以下拘
留，可以并处五百元以下罚
款”。犯罪成本低、处罚轻，造
成此类犯罪进一步滋生。

重点打击三方面违法行为

已收缴窃听窃照器材1500余套

■ 现象分析

■ 专家建议

安全漏洞亟待弥补
应出台行业技术标准

泰和泰律师事务所律师廖
怀学分析，摄像头产品质量瑕
疵、云端安全防护脆弱、应用端
使用弱口令等都可能导致网络
摄像头泄露隐私。网络摄像头
隐私泄露监管的难点主要在
于：一是网络摄像头破解技术
日趋隐蔽化、专业化；二是网络
摄像头隐私泄露犯罪组织逐渐
产业化、链条化。“前者是新型
网络隐私犯罪的源头，不法分
子会利用更新迭代的技术开发
破解工具，攻破厂商设置的安
全防线，对侦查工作提出挑战。
而犯罪行为的产业化和链条化
不仅扩大了犯罪主体和地域范
围，还扩展了犯罪场景，这也大
大提高了监管难度。”廖怀学指
出，贩卖公民隐私的行为可通
过民事侵权、刑事追责等加以
打击。“首先需要精细化相关立
法，为各方主体划定行为红线，
监管部门应协同配合，提高执

法水平。行业组织应倡导企业
和行业自律，出台相应的行业
技术标准。企业和公民自身的
隐私保护意识也不容忽视。”

违法装窃听窃照装置的
对管理者予以行政处罚

2020年全国“两会”期间，
全国政协委员、农工党河南省
委专职副主委花亚伟指出，“从
社会危害程度上来看，偷拍个
人裸体甚至性爱场面对个人和
社会的危害远超非法买卖公民
个人信息，刑法第二百五十三
条规定了侵犯公民个人信息
罪，最高可处三年以上七年以
下有期徒刑并处罚金，但对严
重的偷拍、偷窥、偷听行为却没
有列入刑法。”他提出，应完善
立法，对偷拍等严重侵犯公民
个人隐私的行为予以刑事处
罚。对于有商家提供改装服
务，花亚伟建议，在市场监管层
面，要对销售环节实行备案许
可制，以便对偷拍事件进行溯

源。开展专项整治行动，从源
头上制止针孔摄像头泛滥的局
面；进一步明确酒店和公厕等
公共空间管理者的主体责任，
对出现违法设置窃听窃照装置
的管理者予以相应行政处罚。

加强监管势在必行
企业应当完善设计

如何让网络摄像头用得更
让人心安？北京航空航天大学
法学院教授周友军指出，市场
监管部门有必要从生产环节强
化监管，要求生产厂家在代码
防护、身份鉴别、弱口令校验等
方面达到国家标准，避免非法
破解事件。企业也应当完善设
计，不断更新摄像头安全防护
程序，指导用户加固安全措施。
同时，公民应提高网络安全意
识，购买正规厂商生产的摄像
头设备，设置高级别防护密码，
及时更新摄像头安全防护
程序。

本组稿件据《南方都市报》


