
时局2021年11月2日 星期二 编辑 王兴华 美编 王涛09-13

我我国国首首部部《《个个人人信信息息保保护护法法》》施施行行
买买卖卖个个人人信信息息最最高高判判刑刑77年年

嫌嫌犯犯““卧卧底底””快快递递公公司司
偷偷拍拍倒倒卖卖个个人人信信息息

《《个个人人信信息息保保护护法法》》1111月月11日日起起正正式式施施行行，，这这是是我我国国首首部部专专门门针针对对个个人人信信息息保保护护的的系系统统性性、、综综合合
性性法法律律，，其其中中明明确确：：不不得得过过度度收收集集个个人人信信息息、、滥滥用用人人脸脸识识别别技技术术、、大大数数据据杀杀熟熟等等。。随随着着法法律律法法规规的的日日
益益健健全全，，公公安安机机关关也也不不断断加加大大对对侵侵犯犯个个人人信信息息犯犯罪罪的的打打击击力力度度。。但但是是，，依依然然有有不不法法分分子子铤铤而而走走险险窃窃
取取公公民民个个人人信信息息。。事事实实上上，，在在这这部部专专门门性性法法律律出出台台前前，，已已有有不不少少个个人人信信息息保保护护条条款款散散见见于于诸诸多多法法律律
之之中中，，多多地地法法院院也也已已有有过过大大量量司司法法实实践践。。

值值此此重重大大节节点点，，记记者者以以““侵侵犯犯公公民民个个人人信信息息””、、““买买卖卖公公民民个个人人信信息息””等等关关键键词词，，在在裁裁判判文文书书网网上上
获获取取了了88660022份份判判决决书书，，以以此此观观察察22001166年年至至今今相相关关案案件件的的数数量量分分布布、、涉涉案案信信息息量量、、涉涉案案金金额额和和量量刑刑趋趋
势势等等。。分分析析结结果果显显示示，，相相关关文文书书数数量量在在22001199年年达达到到顶顶峰峰，，其其中中超超半半数数个个人人信信息息从从行行业业内内部部工工作作人人员员
处处泄泄露露。。在在这这些些““内内鬼鬼””中中，，有有近近四四分分之之一一出出自自公公安安系系统统。。此此外外，，泄泄露露的的个个人人信信息息类类型型极极广广，，从从新新生生
儿儿信信息息、、股股民民信信息息到到开开房房记记录录，，无无所所不不包包。。

一一名名收收““快快递递面面单单””的的用用户户
发发帖帖寻寻觅觅卖卖家家。。网网页页截截图图

““卧卧底底””快快递递公公司司的的嫌嫌犯犯用用手手机机拍拍摄摄面面单单上上的的个个人人
信信息息。。 视视频频截截图图

快递面单，是快递公司在
送货时用来记录发件人、收件
人、货物种类、价格等相关信息
的单据，需要贴在快递包裹上。
一张快递面单，包含了收件人
的姓名、电话、家庭住址等隐私
信息。记者调查发现，目前这
些快递面单在网上被明码标价
批量售卖。

记者试着在百度贴吧输入
“快递”“面单”等关键词，出现
很多相关分类群组。而为了逃
避打击，不法分子会使用一些
暗语来代替，快递信息通常被
称为“料”“菜”等。

在“快递吧”，一个网名os

开头的人打出“收菜，来中介对
接”的广告，并留下一个联系方
式；另外还有人打出“工作室对
接，出历史，可测试”的广告。
据记者了解，快递面单被收购
者分为“实时”和“历史”两种，
而实时面单是最抢手的“货
源”。

记者通过一款即时通信软
件联系了多名买家，其中一个
叫“橘子”的人报价：实时面单
超过1000张的话每张价格3.5
元，精品面单每张4元；而历史
面单只收车载、童装童鞋、化妆
品类的，每张1.5元。

记者又联系了一名卖家，

这个叫“悟空”的人声称，自己
手里有几十万张历史快递面
单，货源是一家物流“云仓”。
当记者表示要验货时，对方发
来多张面单图片，上面有消费
者详细的个人信息。为了证明
自己的实力，他还给记者发了
一份文档，里面按照化妆品、母
婴、服装等分门别类，其中包括
上百位消费者的姓名、所购商
品、家庭住址和电话号码等隐
私信息，甚至还有商品的价格。
据网络安全专家万仁国介绍，
消费者下单购买商品的当天，
快递信息可能就已经被卖
掉了。

网上售卖“料”“菜”实时面单抢手
据中国互联网络信息中

心数据统计，截至今年6月
份，我国网民总体规模超过
10亿，网站数量和App数量
分别超过422万个和302万
款。在信息化时代，信息保
护成为大家最关心、最直接
和最现实的问题。11月1日，
我国首部《个人信息保护法》
正式实施，记者就一些问题
采访了法律专家岳屾山。

有法无法，区别在哪？
岳屾山认为，《个人信息保护
法》筑牢了信息保护屏障，也
提供了细致全面的保护。首
先，《个人信息保护法》是一
部专门的个人信息保护立
法；其次，《个人信息保护法》
明确了相关主体的权利和义

务；再次，《个人信息保护法》
为相关部门处罚侵犯公民个
人信息违法行为提供了明确
的法律依据和标准；另外，
《个人信息保护法》大幅度提
高了侵犯公民个人信息违法
成本等。

侵犯个人信息，后果如
何？岳屾山表示，买卖个人
信息，最高可处7年有期徒
刑。公民的个人信息受法律
保护，包括但不限于公民的
姓名、身份证号、电话、住址、
生物识别信息以及行踪轨迹
等。我国刑法规定，不管出
售、购买还是窃取个人信息，
达到一定标准都会构成侵犯
公民个人信息罪。

据央视、《南方都市报》

筑牢信息屏障 提供全面保护

姓姓名名和和电电话话最最常常泄泄露露 主主要要被被用用于于贩贩卖卖牟牟利利

《个人信息保护法》规定，
个人信息是以电子或者其他方
式记录的与已识别或者可识别
的自然人有关的各种信息，而
此前的《最高人民法院、最高人
民检察院关于办理侵犯公民个
人信息刑事案件适用法律若干
问题的解释》（下称《两高司法
解释》）则对公民个人信息做出
了更详细的定义，其中包括姓
名、身份证件号码、通信联系方
式、住址、账号密码、财产状况、
行踪轨迹等。

8000多份文书中，最常见
的涉案个人信息是姓名和联系
电话——— 它们出现在了半数的
案件中。紧随其后的是身份证
信息、居住地址和车辆信息。
值得注意的是，在泄露的车辆
信息中有31.08%来自公安系

统，而20.79%的居住地址从房
地产公司和快递公司泄露。

此外，部分涉案数据针对
特殊群体，如新生儿和股民。
此类数据往往直接从相关从业
者手中流出，买家购买数据的
主要诉求通常是有针对性地推
销或诈骗。

以文书（2017）沪01刑终
525号为例，2014至2016年，就
职于上海疾控中心的韩某利用
其工作便利，进入他人账户窃
取全市新生婴儿信息，每半个
月向其下家张某发送约5000条
信息。张某获取信息后，又转
卖给专做婴幼儿保健品生意的
范某。直至案发，韩某、张某、
范某累计非法获取新生婴儿信
息共计20余万条。

在上述案件中，信息的泄

露、买卖属于产业链的上游。
事实上，随之而来的推销、诈骗
等对普通人的影响更大。

在记者分析的8602份文书
中，有6949份提到了被告人在
获得数据后的用途。而在一份
文书中，可能出现多个被告人，
因此数据可能会有多种用途。
其中，大部分被告人选择直接
贩卖数据牟利，占79.77%。此
外，3 4 . 3 6 %被用于推广，
10.48%则和诈骗相关。

除了对人们生活和财产的
侵犯外，个人信息的泄露甚至
会对人身安全造成威胁。

报复类案件在所有文书中
只出现了8次，占比仅为0.1%，
但对每一个受害者来说，却可
能是一生挥之不去的阴影。

临时应聘入职 获取信息牟利

那么，都是谁在贩卖公
民个人信息呢？数据显示，
行业内部人员——— 也就是俗
称的“内鬼”占了大多数。

2017年，公安部网络技
术研发中心主任许剑卓曾表
示，行业内部人员已经成为
侵犯公民个人信息犯罪的主
体。他指出，从治理犯罪来
说，打击源头是最重要的工
作。而在2018至2020年的

“净网行动”中，公安机关抓
获侵犯公民信息的行业“内
鬼”3 0 0 0余名，在“净网
2021”专项行动中抓获行业

“内鬼”500余名。
值得注意的是，在记者

获取的8000余份文书中，近
四分之一的“内鬼”来自公安
机关内部。一般而言，公安
内部人员能接触到的敏感个
人信息更多，诸如家庭住址、
车辆、行踪轨迹、开房记录、
犯罪记录等。数据显示，大
部分“内鬼”从属于基层派出
所和交警大队，这其中又以
辅警和协警居多——— 虽然这
些“编外人员”权限较低，但
他们可以通过盗用正式干警
的数字证书，或通过用他们
的账号密码登录公安内网等
方式获取数据。此外，也有
文书表明，有些干警是自己
把数字证书权限交予“内
鬼”的。

涉及“内鬼”的信息往往
和其对应的“专业领域”有着
强关联。房地产工作人员主
要贩卖的是业主、小区信息，

银行从业人员则“主营”股
民、贷款和账户信息。而不
同专业领域又导向了不同的
犯罪类型——— 从电信公司工
作人员手中流出去的数据常
被用于电信诈骗和推广，从
各个渠道中流出的贷款相关
数据则和网络放贷业务有
关联。

今年9月初，浙江省宁波
市北仑区一家进口外贸公司
报警称，公司陆续收到消费
者的投诉电话，称大量个人
信息泄露，已经有客户被
诈骗。

据警方了解，这个犯罪
团伙为了获取快递包含的个
人信息非法牟利，竟然通过
临时应聘的方式进入快递公
司。他们利用整理快递包裹
之机，偷拍快递面单照片，汇
总整理后在网上倒卖。

在掌握大量线索后，宁
波警方开展了抓捕行动，先
后抓获犯罪嫌疑人9名，查获
快递面单照片2万余张。

除“内鬼”外，通过购买、
交换等方式获取公民个人信
息的案件也不在少数，这说
明公民个人信息的买卖市场
仍然不容小觑，一条数据可
能经手多人，被“多次利用”。
其中，不少案例中的被告人
假借“信息咨询公司”之名从
事个人信息买卖犯罪。跟
踪、偷拍的数据虽相对较少，
但多为针对特定个人、达成
特定目的实施的犯罪，实际
威胁性非常大。

隐私面单早有 为何没有普及

快递行业早在2017年就
推出隐私面单服务，与常规面
单相比，隐私面单能把用户的
关键个人信息用二维码或星
号隐藏起来，基本可以保证个
人信息不被泄露。但是，目前
隐私面单却一直没有大范围
使用，这是为什么呢？

对此，专家介绍，一方面
是由于部分用户在寄送快递
时没有意识勾选或使用不便；
另一方面，使用隐私面单也会
给快递员增加额外工作量。

中国政法大学传播法研
究中心副主任朱巍认为，最主

要的还是考虑成本问题。
因为现在快递业发展比较
快，如果用隐私面单的话，
需要专门的终端识别设备。
另外，隐私面单需要扫码才
能完全显示，快递效率可能
较低。《个人信息保护法》在
个人信息处理者义务里面
特别提到，处理个人信息
时，应当对个人信息进行相
关操作，像加密、去标识化，
这是基本的安全技术保障
措施。以前隐私面单可能
是平台提供发服务，现在就
变成了一种法定的义务。


