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无授权收集、无底线牟利……

“护脸”难题
难在哪？怎么破？

小鹏汽车表示，此次事件
中所获人脸数据由第三方软
件提供商悠络客采集，小鹏汽
车不存储此类数据。上海市
徐汇区市场监管部门向记者
表示，确已督促涉事企业将人
脸识别信息删除。

一段时间以来，此类问题
频频出现。上海市静安区市
场监管部门查出科勒卫浴非
法抓取了220万余条人脸信
息；深圳市市场监管部门查出
正通集团旗下的宝马4S店抓
拍并存储了4600余条人脸信
息；2021年，上海市场监管机
构因违法采集消费者人脸信
息对上海易初莲花连锁超市
有限公司、上海盛广科技发展
有限公司、上海联亚商业有限
公司等多家公司进行了处罚，
部分企业单次处罚所涉消费
者“脸照”就在数百万张至数
千万张不等。

记者还发现，房地产行业
是此类侵权的“重灾区”。
2021年，湖州金达置业有限
公司、江阴梁瑞置业有限公
司、佛山市新昊房地产开发有
限公司等多地房地产公司都
因非法采集人脸识别信息被
当地的市场监管部门处罚。

专家表示，商家非法采集
消费者人脸信息已涉嫌违法。
消费者权益保护法明确规定，
经营者收集、使用消费者个人
信息，应当遵循合法、正当、必
要的原则，明示收集、使用信
息的目的、方式和范围，并经
消费者同意。2020年10月实
施的《信息安全技术个人信息
安全规范》也明确规定，人脸
信息属于生物识别信息，也属
于个人敏感信息，收集个人信
息时应获得个人信息主体的
授权同意。2021年7月28日，
最高人民法院发布关于审理
使用人脸识别技术处理个人
信息相关民事案件适用法律
若干问题的规定，进一步将作
为个人信息收集前提的“同
意”细化为“单独同意”。
2021年11月1日起施行的个
人信息保护法第26条规定，
在公共场所安装图像采集、个
人身份识别设备，应当为维护
公共安全所必需，遵守国家有
关规定，并设置显著的提示标
识。所收集的个人图像、身份
识别信息只能用于维护公共
安全的目的，不得用于其他目
的；取得个人单独同意的
除外。

部分企业要“脸”
不顾“法”

法网恢恢，为何部分商家却
仍想方设法“盗采”消费者人脸信
息呢？记者调查发现，这与当前
几方面情况直接相关。

各类企业均有靠消费者“人
脸信息”提升经营业绩的强烈冲
动。记者从市场监管部门了解
到，小鹏汽车委托的第三方公司
开发的算法可以对面部数据进行
识别计算，以此进行门店的客流
统计和客流分析，包括进店人数
统计、男女比例、年龄分析等。这
些数据是商家提升经营效率的重
要参考。“会员授权的基础上，基
于人脸识别技术，会员进入门店
的一瞬间，其以往在该品牌门店
消费情况立即被推送到对应导购
员的手持设备上，导购员根据关
键信息为该会员进行精准导购。”
在为小鹏汽车提供服务的悠络客
平台网站上，该公司称其解决方
案可以应用于汽车、鞋服、快消、
医药等多类消费领域。

大量从事“人脸”业务的企业
能以“无感化”技术采集信息。据
天眼查数据显示，我国目前有
7100多家企业从事“人脸采集”相

关业务，曾被曝光涉嫌非法采集
问题的悠络客、万店掌、雅量科
技、瑞为等企业注册资本均超过
500万元，合作客户中不乏知名
企业。

记者调查发现，“人脸信息采
集”设备产销企业普遍将“悄悄采
集”“无感化”作为其产品的核心
卖点，声称“即使（消费者）戴着口
罩也能成功采集”。第三方研究
机构信息显示，此类技术被部分
房地产开发企业广泛应用。当购
房者的人脸被摄像头“无感”采集
后，可能在后续无法享受某些购
房优惠。因此，有业内人士在现
场看房时选择“佩戴头盔”这种极
端方式遮盖自己的面部特征。

部分企业通过倒卖消费者人
脸信息非法牟利。记者调查发现，
有商家非法收集人脸信息并售
卖，低至0.5元即可买到包含身份
证信息在内的一名消费者的人脸
数据。记者从警方了解到，倒卖

“人脸信息”还成为当前网络黑产
链条重要一环，相关信息被用于
虚假注册、电信网络诈骗等违法
犯罪活动，供不法分子牟取暴利。

专家建议，当前要实现有
效提升“护脸”机制效能，可从
以下几方面入手。

应进一步通过立法实现
多层次、系统化的人脸信息保
护法律法规体系。清华大学
法学院教授劳东燕告诉记者，
一些地方已对“人脸识别”进
行规范，如今年已施行的《天
津市社会信用条例》、2022年3
月1日起施行的《杭州市物业
管理条例》。她表示，安徽省、
兰州市、北京市等地的《物业
管理条例》也就业主个人信息
保护进行了明文规定，但没有
明确提到指纹、人脸数据等生
物信息，也没有涉及强制收集
问题，有待今后进一步明确。

应进一步明确主责执法
部门，推动相关领域执法机制
化、常态化。“目前我国个人信
息保护法中采用的是多部门
管理机制，网信部门、市场监
管部门等都是个人信息保护
监管部门。”中国信息安全研
究院副院长左晓栋认为，这一
制度安排确有形成合力的优
势，但也容易导致“多头治理”
的问题。他建议，进一步明确
各部门监管职能定位，并以此
推动相关执法检查常态化、长
效化。“对确保相关场所依规
张贴信息采集标识，APP或网
络平台依规明示采集信息等
规定落实而言，常态化监管非
常重要。”

应进一步加强对经营和
购买“人脸识别”相关业务企
业的监管力度。一方面，是应
加大对涉“脸”违法行为的处
罚力度。此次小鹏汽车采集
43万张人脸信息仅被罚款10
万元，部分网友认为“一张照
片被罚2毛多，违法成本太
低”。“如果按照个人信息保护
法的要求，行政处罚是按照企
业或商家全球营业额来罚款
的，这个数额可以比较大。”左
晓栋认为这样有利于提高企
业违法成本。另一方面，多位
专家呼吁应尽快设置“人脸识
别”业务类企业准入门槛。“相
关准入标准已在制定当中。”
左晓栋说。

“此外，人脸信息属于敏
感个人信息，为避免一次授权
即导致信息失控的情况，信息
主体还应享有对相关信息的
删除权。”北京航空航天大学
工业和信息化法治战略与管
理重点实验室办公室主任赵
精武说。 据新华社电

提升“护脸”效能
还需系统施策

商家为啥盯着“脸”？利字摆中间

不久前，上海小鹏汽车销售服务有限公司因向第三方公司购买
22台人脸识别摄像设备，非法采集上传人脸照片超43万张，被上海市
徐汇区市场监督管理局处以10万元罚款。经有关部门调查发现，当
事人在旗下7家门店安装人脸识别摄像设备，采集消费者面部识别数
据，并未经得消费者同意，也无明示、告知消费者收集、使用目的。此
前，另有多家企业也因非法采集消费者人脸信息遭监管机构处罚。

记者发现，当前“人脸信息”这一重要个人生物信息被部分商家视
为“唐僧肉”，涉“脸”个人信息侵权问题频发。部分商家为何热衷于非
法采集消费者人脸信息？“护脸”难题难在哪？怎么破？记者就此展开
调查。

据新华社北京12月28日
电 最高人民法院28日发布
《最高人民法院关于生态环境
侵权案件适用禁止令保全措
施的若干规定》，就禁止令保
全措施的法律依据、申请主体
等问题予以规范，及时制止侵
权行为、防范生态环境风险。

根据规定，申请人以被申
请人正在实施或者即将实施
污染环境、破坏生态行为，不
及时制止将使申请人合法权
益或者生态环境受到难以弥
补的损害为由，依照民事诉讼
法第一百条、第一百零一条规
定，向人民法院申请采取禁止
令保全措施，责令被申请人立
即停止一定行为的，人民法院
应予受理。

因污染环境、破坏生态行
为受到损害的自然人、法人或
者非法人组织，以及民法典规
定的“国家规定的机关或者法
律规定的组织”，可以向人民
法院申请作出禁止令。

规定提出，因情况紧急，申
请人可在提起诉讼前向污染环
境、破坏生态行为实施地、损害
结果发生地或者被申请人住所
地等对案件有管辖权的人民法
院申请作出禁止令，人民法院
应当在接受申请后四十八小时
内裁定是否准予。

最高法出台措施

对生态环境进行
预防性及时性保护

2022届高校毕业生
预计1076万人
就业形势依然严峻复杂

本报综合消息 12月28
日，教育部召开的发布会介
绍，2021届高校毕业生就业局
势总体稳定，2022届高校毕业
生规模预计1076万人。

近年来，高校毕业生规模
持续增加，2022届高校毕业生
规模预计1076万人，相较2021
届的909万人增加167万，规模
和增量均创历史新高。但当
前就业的结构性矛盾尚未得
到根本缓解，综合研判，当前
高校毕业生就业形势依然严
峻复杂。

教育部介绍，为推动毕业
生就业，2021年党政机关、事业
单位、国有企业也加快了招录
进程，党政机关、事业单位招录
时间整体提前一个多月。2022
届高校毕业生就业工作正在有
序推进，教育部组织开展了

“校园招聘月”系列活动。


