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“急用钱?就用xxx！”“借钱不求人，真的借到了!感谢xxx借我20万！”“借了3次都成功!我
到账16万！”互联网平台上，充斥着各种网贷广告。有贷款需求的用户点进广告后，均被要求
点击同意各项协议才能进行下一步操作，而对于协议，部分用户可能并不会细看，但很多“猫
腻”就藏在其中。

记者日前调查发现，不少网络借贷平台要求用户同意并授权其向合作方共享用户的各
项个人信息，有平台的合作方竟达1859家公司，其中还包括企业管理、房产中介、汽车销售、
汽车租赁、传媒等公司。记者注意到，日前，银保监会发布《关于警惕过度借贷营销诱导的风
险提示》，其中特别强调了过度收集个人信息，侵害消费者个人信息安全权的问题。银保监
会提醒消费者认真阅读合同条款，不随意签字授权，注意保管好个人重要证件、账号密码、验
证码、人脸识别等信息。

近日，记者随机对网上十
余家借贷平台进行测试发现，
通过广告点击进入页面后，平
台一般会用醒目的大号数字
宣传最高可借款额度。如要
进行下一步操作，均需用户勾
选同意“服务协议”“隐私政
策”等协议。

记者点击广告进入一个
名为“利美分期”的平台后发
现，页面上方宣称“最高额度
50万，借款一万元日息最低2
元”。如要进行借款，首先要
输入手机号获取验证码，并勾
选同意《用户注册协议》及《用
户隐私政策》。

该平台《用户隐私政策》
显示，基于用户有贷款申请的
需求，为了向用户提供与贷款
机构之间贷款申请的撮合服
务，“我们在撮合服务过程中

需要您的个人信息收集、存
储、使用、共享，您同意并授权
我们对您的个人信息进行收
集、存储、使用、共享等。”该协
议还写明，如不同意该协议条
款之任何内容，将无法享受公
司在该协议项下提供的任何
服务。

记者继续浏览该协议发
现，如要使用贷款申请功能，
需要用户主动填写姓名、手机
号、信用情况、收入情况、房产
信息、车产信息、社保及公积
金、商业保险情况等个人信
息。同时该协议还提到，会将
上述信息与其他合作方进行
共享。

当记者打开利美分期贷
款合作方列表发现，其中竟有
1859家公司，除一些小额贷款
公司、保险公司外，大部分是

一些信息技术、科技、金融服
务外包、信息咨询、商务咨询
公司。此外还包括企业管理、
房产中介、汽车销售、汽车租
赁、商贸、传媒、电子科技、大
数据等公司。

为何一键勾选后会授权
将个人信息共享1859家公司?
合作列表中的信息咨询、房产
中介等部分公司如何提供贷
款服务?针对这些问题，记者
尝试联系利美分期方，发现其
未留下联系电话，页面显示

“如遇问题或投诉请联系公众
号”，但其所留公众号却无法
搜索到。

天眼查显示，利美分期运
营公司“徐州维梦科技有限公
司”在工商信息中留下的官网
同样无法打开，也并未登记
电话。

近年来，个人信息安全问
题屡屡引发关注。2021年12
月16日，银保监会消费者权益
保护局发布关于华夏银行屏
蔽消费者权益情况的通报，指
出华夏银行违规查询、存储、
传输和使用个人客户信息，侵
害消费者信息安全权。

通报中提到，华夏银行存
在违规查询个人客户交易信
息、违规存储和传输个人客户
信息的情况，存在信息泄露风
险。华夏银行在公用互联网
电脑、公用办公电脑中违规存
储大量个人客户信息，在开展
互联网贷款业务时，通过互联
网邮箱向合作方传输个人客
户信息，数据交互未实现全面
系统控制。上述个人客户信
息包括姓名、身份证号、电话
号码、通信地址、银行账号、信
贷记录、房产信息等。

通报称，华夏银行还存在
违规使用个人客户信息的情
况 。2019年 1月 至 2021年 3
月，华夏银行信用卡中心向
1.99万名已注销信用卡账户
的客户致电营销保险产品，部
分客户多次明确表示拒绝来
电，该行仍持续向其电话
营销。

最高检近日发布数据显
示，2021年，检察机关起诉侵
犯公民个人信息犯罪9800余
人，同比上升64%。公民个人
信息泄露成为电信网络诈骗
犯罪的源头行为。检察机关

办案发现，有不少行业“内鬼”
泄露个人信息。检察机关起
诉泄露公民个人信息的“内
鬼”500余人，涉及通信、银行、
保险、房产、酒店、物业、物流
等多个行业。

此外，快递行业也是个人
信息泄露的“重灾区”之一。
2020年11月，有媒体曝光，不
法分子与圆通快递多名“内
鬼”勾结，通过有偿租用圆通
员工系统账号盗取公民个人
信息，再层层倒卖公民个人信
息至不同下游犯罪人员，泄露
了40万条公民个人信息。

而早在2012年就有媒体
报道称，包括申通、圆通、中通
在内的多家快递公司的快递
信息被大面积泄露，单号被放
到网上公开售卖，价格从0.4
元到2元不等。

记者了解到，除“内鬼”泄
密之外，消费者隐私被窃取的
方式还有面单拍照、系统软件
漏洞以及外挂等。记者调查
发现，快递面单买卖生意在网
络盛行，个人信息齐全的快递
面单1元就可买到。

“本工作室长期大量诚心
出售实时面单(照片1元，文档
2元，拉群50元)”，记者在某社
交平台发现了一条出售快递
面单的帖子，并与对方取得了
联系。“照片的不做了，现在都
是做文档形式的。”这位卖家
表示。随后，其发来一个内含
2000多条快递信息的Excel

文档给记者“作测试使用”。
记者在该文档中看到，每

条信息都包含快递单号、收件
人的姓名、手机号码、收货地
址以及寄件人姓名。从名称
来看，寄件人多为商家，收件
人位于全国各地。

记者随机选取了几个快
递单号进行查询，发现确为有
效单号。查询网站显示，这些
单号均来自韵达快递，相关快
件均已在此前不久被签收。

据该卖家介绍，这些快递
信息来自各个快递公司，历史
信息每条1元，实时信息每条2
元。问及这些信息通过何种
方式得到，对方则表示“渠道
你别管，肯定安全”。其还表
示，“客户”每天都需要从其处
获得几百几千到几万条不等
的信息。

个人信息买卖已形成黑
色产业链。上海市公安局有
关负责人介绍，黑客或“内鬼”
盗取信息，中间商从他们手中
获取大量信息并建立数据库，
信息使用者从他们手中购买
信息用于精准推销，甚至用于
诈骗、敲诈勒索等下游犯罪。
除黑客攻击外，包括物流行业
在内的多个行业是信息泄露
的“重灾区”，部分从业者将个
人信息当作商业信息非法买
卖，非法获取及出售公民个人
信息呈现职业化趋势。

勾选隐私政策同意后 个人信息共享给近2000家公司

物流等行业成信息泄露“重灾区”有卖家称2元可买到他人快递实时信息

未在平台输入手机号却接到推销电话
推销人员称提供身份证便可查询征信信息

记者在对十余家借贷平
台的测试中发现，大部分平
台在相关协议中标注，会将
用户的个人信息共享至第三
方，如不同意相关协议则无
法签署，而部分平台并未列
明共享信息的第三方公司具
体有哪些。

记者在浏览了多个借贷
平台的第二天，便接到了一
个来电显示为中国香港的推
销电话，对方声称其为支付
宝上的一家贷款平台，最高
可以批复信用贷款50万元，
贷款1万元的月息为60元。
对方还称，贷款仅需提供身
份证信息，其便可查询记者
的相关征信信息，最快半小
时就可以下款。

当记者询问如何获取本
人的手机号时，对方说：“你
去浏览页面，一般会用你的
手机号获取验证码，然后才
能测试额度，我们就有了电
话号码。”记者随后多次强

调，并未在其平台输入过手
机号获取验证码。该推销人
员则表示，这是公司下发的
号码，“哪里来的我也不清
楚”。记者在挂断电话后，并
未在支付宝上查询到对方自
称的某平台。

实际上，网络借贷业务
侵害消费者个人信息安全已
经引起监管部门注意。

3月14日，银保监会发布
《关于警惕过度借贷营销诱
导的风险提示》，其中特别强
调了过度收集个人信息，侵
害消费者个人信息安全权的
问题。

银保监会提醒消费者认
真阅读合同条款,不随意签
字授权,注意保管好个人重
要证件、账号密码、验证码、
人脸识别等信息。不随意委
托他人签订协议、授权他人
办理金融业务,避免给不法
分子可乘之机。

曾有团伙获取40万条贷款申请人个人信息
受害人达4700名涉案金额1.1亿元

个人信息泄露除了会接
到不堪其扰的骚扰电话，还
有可能面临电信网络诈骗
风险。

按照全国公安机关“云
剑-2020”行动打击贷款类
电信网络诈骗犯罪集群战役
部署，2020年7月8日上午10
时，在公安部统一指挥下，北
京、河北、上海、江苏等15个
省区市公安机关开展集中收
网行动，依法严厉打击为贷
款类电信网络诈骗犯罪提供
服务的非法网络推广团伙。
共捣毁非法网络推广团伙57
个，抓获违法犯罪嫌疑人460
余名，收网行动取得成效。

2020年以来，以交纳手
续费、保证金为由实施贷款
类电信网络诈骗犯罪的案件
多发高发。公安机关在工作
中发现，不法分子对受害人
能够实施精准诈骗，关键在
于一些非法网络推广团伙向
其贩卖了大量有贷款意向的
公民个人信息。

记者了解到，在江苏苏
州公安机关侦破的案件中，

非法网络推广团伙获取了40
万条贷款申请人的个人信
息，并以每条30至50元不等
的价格出售给电信网络诈骗
分子，受害人达4700名，涉案
金额1.1亿元。

经初步查明，非法网络
推广团伙往往盯上有明确贷
款意向的人员，根据他们在
互联网、手机APP等的浏览、
搜索记录，特别是关于“贷
款”“下款快”等关键词搜索
及相关贷款页面的停留时
间，分析其贷款意向，从而精
确推送大量虚假贷款广告。

从非法收集公民个人信
息到完成贩卖的过程中，有
的不法团伙负责伪造或租用
正规营业执照、金融牌照、企
业域名、对公账户等；有的负
责投放虚假贷款广告；有的
负责将公民个人信息层层转
售给电信诈骗分子，各团伙
之间相互分工协作，涉案人
员多、团伙专业性强、影响危
害大。

据央视新闻、《南方都
市报》
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社保等个人信息一键共享给1859家公司
浏览页面仅一天后便接到推销电话———

网络借贷平台乱象调查


