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被被采采集集软软件件爬爬取取成成了了““精精准准客客源源””
110000元元就就能能买买到到11万万条条商商户户公公开开信信息息

午休时间，商户赵先生
的手机响起一阵急促的电
话铃，得知对方是电话营
销，他只能无奈地挂断。生
活中，与赵先生有类似经历
的人不在少数，精准的营销
电话总能无差错地打到自
己手机上……记者调查发
现，近年来有人开发了可以
采集信息的“拓客”软件，能
批量获取商家在地图、工商
等平台预留的公开联系方
式，便于他人从事电话营销
活动。

在电商平台，有人以
100元1万条的价格对外出
售商户联系方式等信息，号
称覆盖了各行各业的通讯
录。这种整合公开信息后
进行兜售的行为究竟是否
合法呢？

防不胜防的

闭店半年
仍能接到推广电话
精准电话营销无孔不入

“先生您好，我是XX连
锁民宿的话务员，不知道您
有没有兴趣加入精装民宿
的行列，仅需投资10万
元……”听着手机听筒里的
营销话术，赵先生无奈地叹
了口气。家中有两套房屋
对外出租的他，自从将信息
挂到租房网站后，就时常收
到与装修、加盟民宿有关的
营销电话。

“基本上隔两天就接到
一次，我一直说不需要，但
还是源源不断地接到电话。
有些都不是济南的，外地的
公司也给我推销。”赵先生
表示，尽管他在租房网站公
开了自己的电话，但不意味
着自己就同意变成“被营销
者”。“说实话租房信息的曝
光率都没这么高，我怀疑有
人把我的信息整合走，专门
给了这些做电话营销的。”

同样，曾在某商圈经营
咖啡店的刘女士，也时常接
到营销电话。“我的店铺半
年前就停业了，现在还有人
问我要不要在网上做顾客
引流。这些营销话务员很
清楚你从事什么行业，会对
号入座地打来电话。”

在采访过程中，有不少
个体商户都表示自己曾接
到过类似的“精准营销”电
话：“我是开超市的，经常接
到推广食品的电话”“打通
就问我要不要买收款设
备”……有商户坦言，如今
他们对接到推销电话这件
事已习以为常。

100元能买1万条联系方式 采集软件精准抓取商户信息

商户们究竟为何会
被如此精准地营销？记
者在电商平台检索“精
准客源”“各行各业”等
关键字，便能看到有商
家对外销售商户们的联
系方式、店铺地址等精
准信息。

在一家出售“2022
年全国各行各业企业名
录”的网店里，客服声
称，他们以电子版的形
式对外售卖“精准客户”
的联系方式。“100元1万
条，购买5万条以上按85
元1万条。首次购买后
好评，再赠送3000条。”

根据该客服发来的图片
可以看到，不同城市商
户的姓名、店铺地址、联
系方式等信息被密密麻
麻 地 整 合 在 一 张 图
片中。

在另一家提供“精
准客源”服务的网店中，
客服在询问完记者想要
采集什么行业、什么城
市后便表示：“没问题，
单次采集90元。”根据该
客服发来的视频可以看
到，他在一款不知名的
软件内输入了关键字

“化妆品”，便出现了大
量化妆品行业的店铺地

址和联系
方式。

这些信息究竟是通
过什么途径获取的？有
销售“精准客源”的客服
称，这些信息均是商户
们此前在地图APP、工
商系统、团购平台预留
的信息，通过采集软件
统一进行汇集。“你也可
以买软件，买了之后可
以自己采集，比买单次
的信息划算多了。”一名
网店客服说。

“拓客”软件附带电销服务 能对商户群发短信、拨打匿名电话

记者调查发现，在
电商平台同样有商家对
外销售上述信息采集软
件，利用爬取技术来收
集商户的预留信息。这
类“拓客”软件多带有

“人脉”“拉客”等字眼，
不少商家都将“会员价”
定在500元至600元左
右，表示开通年会员可
以更广泛地获取商户
信息。

以一家号称能“拓
客”的采集软件举例，商
家上传的演示视频显
示，使用者可以从“地图

采集”“同城采集”“距离
采集”和“行业采集”四
种渠道，获取不同客源
在不同软件上的公开信
息。此外，操作者还可
通过搜索关键字得到商
户的电话号码、地址，再
进行进一步精准营销。

有商家称，自家销
售的软件如今已十分

“先进”，不仅可以在采
集后自动导出表格，还
能实现一键添加通讯
录、群发短信、使用虚拟
号码拨打电话等功能。

“你把他们的电话号码

加到通讯录之后，再加
他们的QQ或微信好友，
这样添加的通过率是最
高的。”一名软件商说。

针对上述软件批量
采集商户信息后进行营
销是否合法的疑问，有
客服称“有授权，都是公
开的信息，是合法的”。
对此说法，部分商户并
不认可：“我公开信息是
为了便于消费者联系
我，不是为了让别人把
我的信息整合走，打包
卖给做电销的人，好让
他们打电话骚扰我。”

爬取公开数据二次兜售有争议 法律人士：以此牟利涉嫌违法

“这些采集软件，从
技术角度来讲属于网络
爬虫。网络爬虫其实很
广泛地应用在网络当
中，目前被明令禁止的
是爬取非公开信息，但
这类‘拓客’软件的争议
点在于，他们爬取的是
公开信息，还是需要根
据用途来综合判断。”从
事互联网信息安全相关
行业的刘阳认为，单纯
采集公开信息的行为不
属于踩踏红线，但将收
集的线索进行二次销
售，便于他人用作电话
推销，在某种程度上侵
犯了商户们的权益。

“《中华人民共和国
个人信息保护法》第44
条提到，个人对其个人
信息的处理享有知情

权、决定权，有权限制或
者拒绝他人对其个人信
息进行处理。也就是
说，任何单位没有经过
个人的允许，都不应擅
自处理他人的信息，尤
其是以牟利为目的的行
为。”山东争渡律师事务
所黄西文律师认为，将
商户的姓名、电话等个
人信息采集后，作为“客
户资源”兜售并牟利的
行为已涉嫌违法，侵犯
了商户的个人信息权。

另有法律人士认
为，在商户不知情的情
况下，将其公开信息转
化为“精准电销”资源的
行为，与多部门联合开
展的整治骚扰电话行动
的宗旨背道而驰。记者
注意到，2020年8月，工

信部发布的《通信短信
息和语音呼叫服务管理
规定（征求意见稿）》中
提到，任何组织或个人
未经用户同意或者请
求，或者用户明确表示
拒绝的，不得向其发送
商业性短信息或拨打商
业性电话。

网络爬虫正在入侵你的生活

刷个短视频
看看直播

结果其他同类产品推销却找上门来……
注意！

你的个人信息可能已经被网络爬虫爬取

全全国国首首例例短短视视频频平平台台领领域域
网网络络““爬爬虫虫””案案件件判判了了

22002222年年55月月1100日日，，江江苏苏省省无无锡锡市市梁梁溪溪区区人人民民
法法院院审审结结了了一一起起提提供供侵侵入入计计算算机机信信息息系系统统程程序序
罪罪案案件件，，被被告告人人丁丁某某因因向向他他人人售售卖卖非非法法获获取取某某
短短视视频频平平台台用用户户数数据据的的““爬爬虫虫””软软件件，，被被判判处处有有
期期徒徒刑刑11年年66个个月月，，缓缓刑刑22年年。。据据悉悉，，该该案案系系全全国国
首首例例短短视视频频平平台台领领域域网网络络““爬爬虫虫””案案件件。。

据据《《济济南南时时报报》》、、法法治治网网舆舆情情中中心心

主要危害

典型案例显示
API爬虫成为数据泄露主要威胁

2021年6月，根据中国裁判文书网的公
开判决案例显示，河南省商丘市睢阳区人
民法院依法对逯某、黎某侵犯公民个人信
息进行判决。原因是逯某从淘宝中非法爬
取了11亿余条客户信息，并将非法获得的
用户信息提供给了黎某用于商业经营，非
法获利34万元。

此案一经判决便在网络中引发了不小
的议论，部分网友对自己的个人隐私表示
担忧。该案中，逯某就是运用了API爬虫技
术对用户信息进行了非法爬取。

网络爬虫（又称为网页蜘蛛，网
络机器人，在FOAF社区中间，更经
常的称为网页追逐者），是一种按照
一定的规则，自动地抓取万维网信
息的程序或者脚本。

什么是网络爬虫

合法使用爬虫技术的边界至少需
包括三项原则：

一是合法的网络数据爬取应限于
对开放数据的获取

二是合法使用的数据爬虫技术不
应具有侵入性

三是数据爬取应当基于正当目的

技术不分好坏 用途却有善恶


