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偷刷“脸”卡
美国安局这样网攻西工大

美国国家安全局（NSA）对我国西北工业大学发起网络攻击事件，又有新的细节公开。
今年6月22日，西北工业大学发布公开声明称，该校遭受境外网络攻击，随后西安警方对此正式立案调

查。中国国家计算机病毒应急处理中心和360公司联合组成技术团队全程参与了此案技术分析工作，并于9月5日
发布了第一份西北工业大学遭受NSA网络攻击调查报告，调查报告指出此次网络攻击源头系NSA下属的特定入侵行动办
公室（TAO）。

9月27日，技术团队再次发布相关网络攻击的调查报告。报告披露，TAO在对西北工业大学发起网络攻击过程中构建了对我国基础
设施运营商核心数据网络远程访问的“合法”通道，实现了对我国基础设施的渗透控制。

怎么攻击？
单点突破逐步渗透长期窃密
TAO控制西工大多台服务器

此次调查报告显示，TAO
对他国发起的网络攻击技战术
针对性强，采取半自动化攻击流
程，单点突破、逐步渗透、长期
窃密。

360公司网络安全专家边
亮说：“通过漏洞的方式批量对
网络中的设备或者一段IP进行
投漏洞、投病毒，从而获取相关
的权限，这可以做到自动化。后
续需要进行潜伏，进行长期控
制，并且需要有针对性地去窃取
相关文件。这个过程背后需要
有人来操作，来指定到底去窃取

什么、去做什么以及最后在撤退
的时候需要销毁什么，属于半自
动化。”

技术团队发现，TAO经过
长期的精心准备，使用“酸狐狸”
平台对西北工业大学内部主机
和服务器实施中间人劫持攻击，
部署“怒火喷射”远程控制武器，
控制多台关键服务器。

国家计算机病毒应急处理
中心高级工程师杜振华说：“进
入到这些服务器后，它会对网络
流量进行劫持，采用这种中间人
攻击的方式，把其他的武器投送
到西北工业大学内网的主机或
者服务器上，投送成功之后，尤
其是投送持久控制类武器之后，
可以说获得了西北工业大学内

网的访问权。在这个基础上，会
对内网进行探测，去寻找高价值
的服务器、高价值的主机，然后
再向这些服务器和主机进行横
向移动，成功进入之后，可以去
部署嗅探窃密类武器。”

窃取什么？
TAO偷刷西工大的“脸”
渗透控制中国基础设施

报告显示，TAO通过窃取
西北工业大学运维和技术人员
远程业务管理的账号口令、操作
记录以及系统日志等关键敏感
数据，掌握了一批网络边界设备
账号口令、业务设备访问权限、
路由器等设备配置信息、FTP服

务器文档资料信息。
360公司网络安全专家边

亮说：“它控制了西北工大（相关
设备）后，相当于利用西北工大
再去对其他单位进行攻击，这个
过程是一个打引号的合法。相
当于我们数据库当中有类似于
人脸识别这么一个防护机制。
比如美国人来的话，直接给他拦
住了，不让他进去，但是他刷了
西工大的‘脸’，会认为他是一个
正常的用户，那么，在网络数据
中就对他放行了。但实际上西
工大的相关服务器是被美国
（TAO）所控制的，TAO随后进
一步对其他单位进行攻击。”

技术团队根据TAO攻击链
路、渗透方式、木马样本等特征，

关联发现其非法攻击渗透中国
境内的基础设施运营商，构建了
对基础设施运营商核心数据网
络远程访问的“合法”通道，实现
了对中国基础设施的渗透控制。

报告显示，TAO通过掌握
的中国基础设施运营商的思科
PIX防火墙、天融信防火墙等设
备的账号口令，以“合法”身份进
入运营商网络，随后实施内网渗
透拓展，分别控制相关运营商的
服务质量监控系统和短信网关
服务器，利用“魔法学校”等专门
针对运营商设备的武器工具，查
询了一批中国境内敏感身份人
员，并将用户信息打包加密后经
多级跳板回传至NSA总部。

据央视新闻

“极其罕见”

据丹麦和瑞典官方通报，
“北溪-1”管道有两处泄漏点，
位于丹麦博恩霍尔姆岛东北方
向，分属于丹麦和瑞典海上专属
经济区；“北溪-2”管道泄漏点
在丹麦杜厄角以南。

丹麦能源署署长在新闻公
报中说，天然气管道出现泄漏是
极其罕见的。俄新社援引瑞典
电视台消息还称，当天，“北溪”
天然气管道气体泄漏的区域发
生了两次水下爆炸。

英国《卫报》称，丹麦通过军
事飞行拍下了泄漏处的现场图
像，其中一张显示海面上出现了
一片类似气体冒泡区域。

受泄漏事件影响，欧洲天然
气价格27日上涨。路透社报道，
当前天然气价格仍低于今年最
高纪录，但相比去年同期已经翻
了一倍。

谁是幕后黑手？

欧盟委员会主席冯德莱恩
表示，泄漏是由于“破坏”，并称
要对任何故意破坏欧洲能源基
础设施的行为做出“最强烈的反
应”。她敦促进行调查，以充分
了解“事件及其原因”，但现阶段
猜测漏气原因为时过早。

丹麦首相弗雷泽里克森27
日晚说，根据丹麦相关机构的
综合评估，“北溪”天然气管道
泄漏是“蓄意行为”造成的，不
可能是意外事故的结果。目前
还没有信息表明谁可能是幕后
黑手。

瑞典政府官员表示，有信息
表明“北溪”天然气管道泄漏事
件可能是“蓄意破坏”，但这并不
是针对瑞典的袭击，瑞典政府正
与北约等合作伙伴以及丹麦德
国等保持密切联系。

德国经济部长哈贝克表示，
泄漏是对基础设施的有针对性
的攻击造成的，德方认为“泄漏
不是由自然事件或物质疲劳引
起的”。

路透社援引一名关注欧洲
安全事务人士的话报道，要追查

“北溪”管道泄漏原因，需要问
“谁将因此获益”。

“对任何人都没好处”

对此，美国国务卿布林肯27
日表示，初步报告表明，“北溪”
天然气管道泄漏可能是袭击或
某种破坏的结果，“但这都是初
步报告，我们还没有证实，但若
得到证实，那显然对任何人都没
有好处。”

布林肯还称，在他看来，泄
漏不会对欧洲能源供给产生重
大影响，并重申美方正在努力解
决欧洲短期和长期的能源安全
问题。

波兰前外长西科尔斯基的
态度则十分微妙。他在社交媒
体上仅发了一张“北溪”管道所
在水域发生水下爆炸后的海面
图，并配文称“谢谢你，美国。”

波兰总理莫拉维茨基则表

示，泄漏事件是一种“破坏行
为”，“可能标志着乌克兰局势的
升级”。

“对手失去理智了？”

俄罗斯总统新闻秘书佩斯
科夫27日对媒体表示，“北溪”项
目的紧急状态事关整个欧洲大
陆的能源安全，俄方对此极为关
切。“不排除管道事故是破坏活
动所致。”

俄罗斯“北溪-1”项目运营
方北溪天然气管道公司27日发
布声明说，目前尚无法评估维修
时间。

据俄罗斯卫星网报道，俄罗
斯联邦委员会国际事务委员会
第一副主席贾巴罗夫称，如果

“北溪”管道的事故调查证实美
国参与了爆炸，那“局势将从根
本上发生变化”。“难道我们的对
手完全失去理智了吗？”

俄罗斯国家能源安全基金
副主任阿列克谢·格里瓦奇接受

俄罗斯卫星通讯社记者采访时
说：“谁在打击俄罗斯天然气在
欧洲（的地位），这一点并没有被
特别掩盖。”美国政治风险咨询
公司欧亚集团说，不论乌克兰局
势如何变化，泄漏事件意味着俄
罗斯今年冬季无法经由“北溪”
管道向欧洲供气。

“北溪-1”管道2011年建
成，东起俄罗斯维堡，经由波罗
的海海底通往德国。俄罗斯天
然气工业股份公司9月2日说，由
于发现多处设备故障，“北溪-
1”将完全停止输气，直至故障排
除。“北溪-2”管道去年建成，与

“北溪-1”基本平行，但尚未投
入使用。

德国《明镜》周刊27日报道，
据不愿公开姓名的消息人士透
露，美国中央情报局今夏曾提醒
德国政府，“北溪-1”和“北溪-
2”管道可能会遭到袭击。《明镜》
就此向德国政府求证，一名政府
发言人拒绝置评。

本报综合

水下爆炸、管道漏气……

“北溪”遭破坏 谁干的？
水下爆炸、管道漏气……俄罗斯通往欧洲的“北溪”两大天然气输送管道9月26日遭遇“蓄意破坏”，令欧洲和美国震惊。

欧盟方面已呼吁就此展开调查。目前还没有信息表明，谁可能是幕后黑手。
过去几年，美国一直施压德国等欧洲国家停止“北溪-2”管道建设，同时向欧洲兜售成本较高的美国液化天然气。乌

克兰局势升级后，德国等欧盟国家寻求降低对俄能源依赖，但短期内难以实现这一目标。

这张9月26日的卫星照片显
示的是，丹麦附近海域的“北溪”
天然气管道泄漏点。


