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质质疑疑长长期期存存在在，，
权权威威测测试试未未发发现现偷偷听听行行为为

事事实实上上，，对对于于AAPPPP监监听听的的质质
疑疑不不是是这这两两年年才才产产生生的的。。每每当当
有有用用户户在在社社交交平平台台陈陈述述自自己己““聊聊
到到什什么么就就被被推推荐荐什什么么””的的经经历历，，
总总会会引引发发大大量量网网友友的的共共鸣鸣和和讨讨
论论。。不不少少机机构构和和媒媒体体也也曾曾尝尝试试
模模拟拟类类似似场场景景，，希希望望得得出出AAPPPP是是
否否真真的的监监听听的的结结论论，，但但往往往往很很难难
完完全全排排除除外外界界干干扰扰得得出出确确定定的的
结结论论。。

记记者者梳梳理理发发现现，，近近年年来来，，国国
内内多多个个互互联联网网大大厂厂都都曾曾公公开开回回
应应过过这这类类质质疑疑。。

22001188年年11月月，，有有用用户户质质疑疑今今
日日头头条条利利用用麦麦克克风风权权限限““偷偷听听””。。
今今日日头头条条对对此此回回应应：：““从从技技术术角角
度度看看，，目目前前声声音音信信息息技技术术的的处处
理理，，也也远远达达不不到到通通过过麦麦克克风风获获取取
个个人人隐隐私私的的水水平平。。今今日日头头条条也也
绝绝不不会会在在用用户户不不知知情情的的情情况况下下
收收集集用用户户隐隐私私。。””

22001199年年33月月，，有有媒媒体体称称经经测测
试试，，饿饿了了么么和和美美团团外外卖卖AAPPPP在在用用
户户谈谈话话提提及及某某种种食食物物后后出出现现相相
关关推推荐荐的的概概率率较较高高。。对对此此，，美美
团团、、饿饿了了么么均均予予以以否否认认：：饿饿了了么么
称称““既既没没有有做做类类似似的的产产品品设设置置，，
也也不不具具备备相相关关技技术术条条件件””，，美美团团
则则强强调调““根根据据麦麦克克风风收收录录的的语语音音
关关键键词词为为点点外外卖卖的的用用户户做做推推荐荐””
的的行行为为并并不不存存在在。。微微信信团团队队也也
曾曾表表示示，，微微信信上上的的广广告告投投放放是是基基
于于用用户户的的合合法法授授权权和和数数据据技技术术
支支持持实实现现，，微微信信绝绝不不会会监监听听、、监监
视视用用户户聊聊天天并并推推送送广广告告。。

22002211年年11月月，，央央视视新新闻闻《《共共同同
关关注注》》栏栏目目曾曾专专门门针针对对质质疑疑，，邀邀
请请权权威威专专家家进进行行实实验验。。专专家家通通
过过检检测测发发现现，，目目前前还还没没发发现现哪哪款款
AAPPPP在在真真正正意意义义上上有有把把语语音音信信
息息上上传传之之后后的的偷偷听听行行为为。。

监监听听成成本本高高、、效效率率低低、、
法法律律风风险险巨巨大大

记记者者注注意意到到，，上上述述互互联联网网大大
厂厂在在回回应应AAPPPP监监听听质质疑疑时时，，通通常常
会会强强调调不不具具备备相相关关技技术术条条件件，，以以
及及相相关关推推荐荐是是基基于于用用户户行行为为数数
据据生生成成的的。。那那么么AAPPPP监监听听在在技技
术术上上是是否否可可行行呢呢？？

22001199年年，，中中央央网网信信办办、、工工业业
和和信信息息化化部部、、公公安安部部、、市市场场监监管管
总总局局四四部部门门成成立立的的AAPPPP违违法法违违
规规收收集集使使用用个个人人信信息息专专项项治治理理
工工作作组组（（下下称称““AAPPPP治治理理工工作作

组组””））。。时时任任AAPPPP治治理理工工作作组组专专
家家的的何何延延哲哲认认为为，，AAPPPP监监听听可可能能
主主要要有有两两种种方方式式：：静静默默录录音音和和

““侧侧信信道道””还还原原。。
静静默默录录音音是是指指AAPPPP在在获获得得

用用户户对对于于录录音音权权限限的的授授权权后后，，在在
不不通通知知用用户户的的情情况况下下，，实实现现后后台台
静静默默录录音音。。不不过过专专家家实实测测发发现现，，
使使用用iiooss系系统统和和AAnnddrrooiidd 99及及以以
上上系系统统版版本本的的手手机机，，已已经经采采取取了了
限限制制机机制制，，AAPPPP无无法法实实现现后后台台静静
默默录录音音，，否否则则前前台台会会出出现现明明显显的的
正正在在录录音音的的提提示示。。即即使使采采用用““监监
听听并并提提取取关关键键字字””的的方方式式，，静静默默
录录音音最最长长只只有有11分分钟钟左左右右，，而而手手
机机未未锁锁屏屏且且将将AAPPPP置置于于前前台台时时，，
才才能能实实现现长长时时间间的的无无感感录录音音。。

另另一一种种““侧侧信信道道””还还原原的的方方
式式是是通通过过手手机机中中的的加加速速度度计计、、陀陀
螺螺仪仪或或其其他他传传感感器器获获取取数数据据，，再再
利利用用深深度度学学习习等等技技术术恢恢复复语语音音
数数据据。。但但这这种种技技术术门门槛槛高高，，实实现现
过过程程包包括括深深度度学学习习模模型型的的建建立立、、
训训练练、、环环境境干干扰扰因因素素影影响响等等，，在在
非非实实验验环环境境下下是是否否能能被被有有效效使使
用用还还是是未未知知数数。。

因因此此，，何何延延哲哲曾曾在在央央视视节节目目
里里指指出出，，偷偷拍拍偷偷录录虽虽然然在在技技术术上上
可可以以实实现现，，但但是是这这种种方方式式成成本本
高高、、效效率率低低，，而而如如果果采采用用利利用用系系
统统漏漏洞洞、、安安装装恶恶意意程程序序等等突突破破系系
统统限限制制的的违违法法方方式式，，则则存存在在高高昂昂
的的法法律律风风险险。。

““开开启启麦麦克克风风，，手手机机容容易易发发
热热…………一一旦旦屏屏幕幕锁锁定定，，它它（（AAPPPP））
就就听听不不了了了了。。””他他表表示示，，即即便便AAPPPP
可可以以监监听听，，它它还还得得向向服服务务器器传传输输
语语音音数数据据，，会会让让手手机机明明显显卡卡顿顿，，
而而且且企企业业需需要要大大量量服服务务器器去去存存
储储这这些些数数据据。。另另一一方方面面，，由由于于
AAPPPP无无法法辨辨认认录录到到的的音音是是否否为为
机机主主本本人人，，也也就就很很难难据据此此进进行行
推推送送。。

不不难难看看出出，，AAPPPP监监听听或或许许并并
不不是是企企业业进进行行广广告告营营销销、、定定向向推推
送送等等日日常常运运营营中中的的合合理理选选择择。。

精精准准推推荐荐倚倚赖赖
用用户户画画像像、、大大数数据据分分析析

公公开开资资料料显显示示，，专专家家和和媒媒体体
其其实实都都对对精精准准推推送送背背后后的的技技术术
原原理理做做出出过过多多次次详详细细解解释释，，但但效效
果果并并不不好好，，这这或或许许是是因因为为推推送送实实
在在是是太太精精准准了了，，有有时时如如同同““读读心心
术术””一一般般。。如如果果AAPPPP没没有有监监听听，，
如如此此精精准准的的推推送送又又是是如如何何实实
现现的的？？

““AAPPPP可可以以把把一一个个用用户户做做
336600度度画画像像。。””何何延延哲哲解解释释，，这这既既
是是多多年年积积累累的的结结果果，，也也是是多多个个渠渠
道道汇汇聚聚的的结结果果。。而而画画像像的的准准确确
性性主主要要是是通通过过根根据据用用户户的的购购买买
记记录录、、浏浏览览记记录录、、搜搜索索记记录录甚甚至至
是是下下载载过过的的AAPPPP清清单单等等信信息息进进

行行大大数数据据分分析析。。““无无数数次次的的推推送送
中中，，总总有有几几次次押押准准的的，，人人总总是是会会
对对押押准准的的这这几几次次印印象象特特别别深深，，就就
会会形形成成误误解解。。””

除除了了““巧巧合合””外外，，从从底底层层技技术术
来来看看，，基基于于用用户户信信息息的的个个性性化化广广
告告推推送送在在行行业业内内有有个个统统一一的的名名
称称————程程序序化化广广告告，，其其核核心心是是通通
过过合合法法的的程程序序化化广广告告系系统统，，依依据据
用用户户在在授授权权信信息息中中所所表表现现的的偏偏
好好，，提提供供相相匹匹配配的的广广告告内内容容。。

通通常常平平台台是是通通过过收收集集和和标标
记记用用户户的的浏浏览览偏偏好好和和广广告告行行为为，，
形形成成多多维维度度的的用用户户画画像像，，比比如如你你
的的年年龄龄在在2255--3300岁岁之之间间，，相相比比服服
饰饰类类，，你你可可能能更更爱爱浏浏览览美美妆妆类类产产
品品等等等等。。这这些些标标签签或或出出自自广广告告
投投放放者者，，或或来来自自第第三三方方的的数数据据管管
理理平平台台。。

例例如如钢钢琴琴商商想想投投放放广广告告，，他他
可可能能会会找找任任意意一一家家互互联联网网平平台台
投投放放钢钢琴琴广广告告，，这这些些平平台台会会根根据据
在在授授权权信信息息中中出出现现““钢钢琴琴””““音音
乐乐””等等相相关关标标签签的的用用户户来来推推送送广广
告告。。整整个个投投放放过过程程均均通通过过程程序序
化化广广告告系系统统自自动动完完成成，，参参与与各各方方
通通过过技技术术手手段段将将用用户户信信息息去去标标
识识化化、、群群体体标标签签化化。。

在在整整个个过过程程中中，，用用户户标标签签并并
不不会会被被交交换换或或共共享享，，广广告告买买卖卖双双
方方也也无无法法在在广广告告投投放放过过程程中中获获
取取对对方方用用户户的的行行为为或或个个人人信信息息。。
多多位位从从业业者者也也向向南南都都记记者者表表示示，，
一一个个由由标标签签组组成成的的用用户户画画像像，，并并
不不能能对对应应到到可可识识别别的的真真实实个个人人。。

记记者者查查阅阅相相关关资资料料发发现现，，
22002211年年1122月月，，某某短短视视频频博博主主散散布布

““vvxx被被监监听听，，11分分钟钟教教你你关关闭闭””等等
未未经经核核实实的的内内容容，，被被法法院院判判定定侵侵
犯犯原原告告名名誉誉权权。。审审理理法法院院指指出出，，
个个性性化化广广告告已已经经成成为为了了互互联联网网
广广告告的的一一种种比比较较常常见见的的模模式式，，发发
生生广广告告个个性性化化推推荐荐结结果果并并不不意意
味味着着AAPPPP实实施施了了监监听听。。各各个个平平
台台一一般般会会根根据据用用户户的的浏浏览览偏偏好好、、
使使用用记记录录等等进进行行收收集集和和标标记记，，形形
成成用用户户画画像像，，并并据据此此进进行行广广告告
投投放放。。

提提供供灵灵活活管管理理方方案案，，
平平衡衡用用户户体体验验与与个个人人信信息息保保护护

AAPPPP监监听听误误解解之之所所以以长长时时
间间以以来来被被反反复复提提及及，，是是因因为为用用户户
难难以以对对其其证证实实，，企企业业又又无无法法对对其其
证证伪伪。。不不过过记记者者梳梳理理发发现现，，相相关关
法法律律法法规规和和手手机机厂厂商商已已经经分分别别
从从监监管管和和实实操操的的层层面面对对AAPPPP的的
行行为为做做出出了了规规制制。。

比比如如个个人人信信息息保保护护法法规规定定，，
收收集集个个人人信信息息，，应应当当限限于于实实现现处处
理理目目的的的的最最小小范范围围，，不不得得过过度度收收
集集个个人人信信息息。。处处理理个个人人信信息息应应
当当遵遵循循公公开开、、透透明明原原则则，，公公开开个个
人人信信息息处处理理规规则则，，明明示示处处理理的的目目

的的、、方方式式和和范范围围。。
目目前前，，很很多多手手机机操操作作系系统统已已

经经提提供供了了““摄摄录录指指示示器器””的的功功
能能————AAPPPP一一旦旦调调用用““麦麦克克风风””

““摄摄像像头头””权权限限，，状状态态栏栏就就会会出出现现
常常驻驻的的图图标标提提示示。。有有些些手手机机系系
统统还还提提供供了了““单单次次授授权权””方方式式，，用用
户户仅仅在在此此次次使使用用AAPPPP期期间间授授权权
相相关关权权限限，，退退出出AAPPPP后后权权限限恢恢复复
关关闭闭状状态态。。

““其其实实，，用用户户接接受受个个性性化化服服
务务，，并并不不会会以以牺牺牲牲隐隐私私为为代代价价。。””
中中国国政政法法大大学学数数据据法法治治研研究究院院
教教授授张张凌凌寒寒曾曾对对媒媒体体表表示示，，平平台台
往往往往是是为为了了方方便便了了解解用用户户类类型型
而而设设定定用用户户画画像像，，如如果果仅仅仅仅是是针针
对对用用户户的的行行为为特特征征和和消消费费习习惯惯，，
而而不不具具有有可可识识别别性性，，则则不不构构成成个个
人人信信息息保保护护法法所所定定义义的的个个人人
信信息息。。

个个人人信信息息保保护护法法还还进进一一步步
要要求求，，个个人人信信息息处处理理者者通通过过自自动动
化化决决策策方方式式向向个个人人进进行行信信息息推推
送送、、商商业业营营销销，，应应当当同同时时提提供供不不
针针对对其其个个人人特特征征的的选选项项，，或或者者向向
个个人人提提供供便便捷捷的的拒拒绝绝方方式式。。该该
条条款款针针对对的的场场景景就就包包括括个个性性化化
推推送送。。

22002200年年1122月月，，南南都都发发布布的的
《《个个人人信信息息安安全全年年度度报报告告》》中中对对
5500款款头头部部AAPPPP进进行行个个性性化化推推荐荐
相相关关测测评评发发现现，，其其中中66款款AAPPPP没没
有有提提供供关关闭闭选选项项。。时时隔隔两两年年，，经经
记记者者实实测测，，目目前前，，测测评评中中的的头头部部
AAPPPP都都已已经经增增加加了了关关闭闭个个性性化化
推推荐荐的的按按钮钮。。

张张凌凌寒寒认认为为，，目目前前大大部部分分企企
业业都都设设置置了了算算法法退退出出机机制制，，有有利利
于于实实现现用用户户““个个人人自自治治””。。但但实实
践践中中只只有有少少数数用用户户会会直直接接关关闭闭
个个性性化化推推送送，，且且很很多多人人会会选选择择再再
次次打打开开，，因因为为关关闭闭该该功功能能后后，，用用
户户所所接接收收到到的的信信息息与与其其兴兴趣趣相相
关关度度降降低低，，会会影影响响用用户户体体验验。。

因因此此，，她她提提出出企企业业应应在在目目前前
的的退退出出机机制制基基础础上上，，提提供供更更灵灵活活
的的个个性性化化推推荐荐管管理理方方案案，，以以平平衡衡
用用户户体体验验与与个个人人信信息息保保护护。。此此
外外，，还还应应建建立立有有效效的的数数据据保保护护机机
制制，，通通过过展展示示平平台台保保护护数数据据的的能能
力力来来化化解解用用户户顾顾虑虑，，实实现现数数据据利利
用用的的目目标标。。

何何延延哲哲则则建建议议，，手手机机厂厂商商也也
应应进进一一步步完完善善透透明明化化机机制制、、完完善善
手手机机软软硬硬件件安安全全机机制制设设计计，，防防止止
被被恶恶意意利利用用，，还还应应及及时时发发布布安安全全
补补丁丁，，并并提提醒醒用用户户更更新新。。用用户户也也
可可以以主主动动采采取取一一些些措措施施，，比比如如更更
新新手手机机操操作作系系统统到到最最新新版版本本；；仅仅
在在使使用用相相关关功功能能时时开开启启““麦麦克克
风风、、摄摄像像头头””等等权权限限，，用用完完后后关关
闭闭。。如如果果AAPPPP强强制制要要求求开开启启，，应应
不不再再使使用用该该AAPPPP，，并并向向相相关关部部门门
举举报报。。

据据《《南南方方都都市市报报》》

在APP经历了
多轮监管的今天，
APP到底有没有监
听依然是很多用户
挥之不去的迷思。

网友小A刚提
到想换手机的色彩
和配置，在电商平
台点击购买，系统
就自动选到了她想
要 的 暗 紫 色 和
256gb内存。网友
小B在老公面前接
了一个雅诗兰黛客
服的电话，当晚老
公的APP里就出现
了化妆品广告。网
友小C和朋友狠狠
吐槽了“丑萌”的香
肠嘴拖鞋后，一模
一样的鞋就出现在
她的APP推荐主页
上……

类似的经历在
社交平台上随处可
见，随之而来的便
是 对 于 为 什 么
“APP比你更懂你”
的质疑和吐槽。值
得注意的是，尽管
个人信息保护领域
的法律法规不断完
善 、监 管 部 门 对
APP的治理力度不
断加强，在APP的
个人信息保护水平
得到显著提升的当
下，公众对于APP
监听的质疑却并未
随之消退。

APP真的在偷
听用户说话吗？在
技术层面上可实现
吗？如果不能实
现，精准推送又是
如何做到的？记者
采访了多位技术专
家，试图从原理和
运作机制层面揭开
迷思。

聊什么来什么

手机APP到底有没有


