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战斗在网络世界的侦查尖兵
——— 记滨州市公安局网安支队副支队长李桢

“网络空间是现实社会的
‘留痕机’，犯罪分子与我们生
活在同一个时空里，我始终坚
信他们利用网络实施犯罪就一
定会在网上留下痕迹，而循线
破案就是我们网警的工作。”

谈起自己对工作的认识，
滨州市公安局网安支队副支队
长李桢这样说。

2008年，李桢参加公安工
作，2010年成为一名网警。12
年来，他在海量信息中缜密搜
寻违法犯罪的蛛丝马迹，先后
侦破各类涉网刑事案件800余
起，摧毁犯罪团伙60余个，抓获
犯罪嫌疑人500余名。

他潜心钻研业务，创新探
索出网络识图追踪、团伙“嗅
探”扩线等工作法，在40余起
重大疑难案上昼夜比对海量
数据，提供关键线索思路，使
得案件顺利侦破。他参与扫
黑除恶、网络赌博、命案追逃
等专案20余起，每年三分之二
的时间在外地出差，足迹遍布
全国，经常是一个案子刚侦
破，又赶赴下一个战场。他始
终服从大局、毫无怨言，工作
态度、能力、作风受到领导和
同志们一致肯定。工作以来
荣记个人二等功1次、三等功3
次、嘉奖4次。

大海里捞“针”
让案件拨云见日

对于网警来说，包罗万象
的网络空间是他们的主战场，

冗长枯燥的信息数据是他们
奋勇拼杀的对象。

在2020年滨州市公安局
侦办的一起网络赌博案件中，
狡猾的犯罪团伙将网络作为
天然屏障，大肆收受赌资攫取
钱财。他们深度伪装自己，千
方百计掩盖个人网络信息，身
份迟迟难以确定。

李桢作为侦查员，面对几
百个网络账号、成千上万张银
行卡的海量数据，与专案组民
警连续两个月昼夜奋战，不断
挖掘有用信息，研究嫌疑人作
案规律，努力寻找攻破防线的
漏洞。但是，由于犯罪嫌疑人
十分狡猾，多条开始被认为有
价值的线索被一一排除。

苍天不负有心人。终于，
李桢在茫茫数据“大海”中捞
到了那根“针”，抓到嫌疑人的
一条隐蔽的个人信息，并锁定
为福建安溪人陈某。顺着这
一条线索整理，李桢凭借多年
练就的侦查本领，很快拔出了
埋藏在“污泥”中的犯罪链条，
整个团伙和犯罪事实也浮出
水面，案件随即拨云见日。最
终，民警将犯罪嫌疑人一举
抓获。

2021年1月11日，滨城区
发生一起“杀猪盘”诈骗案。
一个看似简单的微信返利群，
拉手、话托、导师、播音手、P图
手、取款手，诈骗分子分工明
确、衔接流畅，群众进群后很
容易受到误导落入圈套。而
且，嫌疑人反侦查意识强，层

层伪装、卡卡设防，给破案带
来了很大难度。

接到线索后，李桢与同事
们24小时架网守候，抓住犯罪
分子再次作案的时机，在几十
万条数据中梳理脉络，将人物
关系写了满满的一白板。经
过连续10天的艰苦工作，民警
们终于确定了诈骗核心人员
的作案窝点。

为了不贻误战机，李桢与
侦查员们立即动身。18天里
穿梭五省七市，行程几万公
里，抓获13名犯罪嫌疑人，诈
骗团伙被全链条打击，彻底覆
灭。经审判，几名主犯均被判
处十年以上有期徒刑，有力震
慑了电信诈骗犯罪分子的嚣
张气焰。

该案也是滨州公安机关
成功破获的一起典型的全链
条电信网络诈骗案件，并带破
公安部督办电信诈骗案件一
起，中央电视台予以报道。

光影里觅迹
“网络识图”提升侦破效能

网络犯罪是技术型犯罪，
治理网络犯罪的核心还是技
术为王。尤其是一些疑难案
件的关键，往往是通过技术突
破 ，带 来 整 个 案 件 的 柳 暗
花明。

在十余年的网络实战中，
李桢与犯罪分子斗智斗勇，不
断摸索和研究，逐渐掌握了一
门网络识图追踪的“武功秘

籍”，并运用到侦查破案之中。
2013年，在公安部督办的

一起买卖制毒物品案中，李桢
跟随专案组在广东某县抓捕
一名毒贩。县城建设杂乱，筒
楼林立，巷道交织，车流人流
繁多，嫌疑人难觅踪迹，抓捕
工作陷入了重重迷雾。

因为抓捕目标与已经被抓
下线是通过网络社交平台交易
的，李桢从网上发现了一张与
嫌疑人有关的红色房顶照片。

曙光乍现。李桢立即组
织人员仔细开展实地搜索，很
快就找到那所红顶房子。专
案组民警赶到房子附近排查，
果然找到了嫌疑人，并在当地
警方配合下，将其抓获。

此后，李桢开始研究如何
利用网络识图功能，综合服务
侦查破案工作。

为更熟练掌握和运用这
项技能，出差、休假都成了李
桢的学习机会。他留心观察
不同地域的城市建筑、植被绿
化和气候光照等特点，积累地
理知识，并进一步钻研拍摄角
度、光线等参数，结合拍摄人
自身特点，利用多种工具对图
片进行深度分析，进而锁定
目标。

识图应用大大提升了破
案效能。2018年至2020年，
两起境外追逃抓捕的案件中，
李桢连续多日趴在屏幕前专
注查找，成功凭借一张夜景
图，确定了一电信诈骗犯罪团
伙的活动地点，为抓捕和破案

节省了大量时间和人力成本。

日积月累锤炼
练就网络侦查尖兵

技能的练就绝非一日之
功，而是日积月累的结果。打
击网络犯罪工作也绝非在电脑
前点击两下鼠标那么简单，而
是网上、网下相结合、相辅相成
的工作。信息在网上，需要研
判分析，把目标刻画出来；目标
在网下，需要摸排调查，来验
证、纠正判断，以此不断提升网
络侦查能力。

特别是近年来，涉及网络
领域的违法犯罪活动越来越
多，打击网络犯罪工作愈加重
要，同时，网络犯罪破案时机稍
纵即逝，对侦查员素质和效率
要求很高，因此网警们的压力
和付出常人难以想象。

2018年扫黑除恶专项行
动中，一涉黑恶团伙的成员马
某某望风而逃，辗转藏匿多地，
一直未能到案。李桢侦查后，
发现其在江西抚州有活动轨
迹，当日便与同事赶往其藏匿
地点，连夜将其抓获归案。此
时，距离大家离开滨州还不到
12个小时。

李桢多次协助破获经济犯
罪、暴力犯罪、毒品犯罪等多起
影响大的刑事案件，足迹遍布
全国各地。

大众日报淄博融媒体中心
记者 刘萍 通讯员 耿婷婷

今年5月起，滨州市委宣传部、市公安局联合举办2022年度“滨州最美警
察”推选宣传活动，经组织推荐考察、专家评选、公示，共推选出10名滨州最美
警察和11名滨州最美警察提名奖，一起感受他们对“最美”的诠释。

李桢与同事赴青岛押解犯罪嫌疑人。 李桢在湖南办案期间进行数据分析。


