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女子点链接
泄露位置信息

被前男友杀害

经营者
也被判刑

收到前男友发来的“新闻链接”，女孩随手点开
后，却不知道自己的位置信息已被泄露。前男友追踪
而至，女孩不幸遇害……究竟是谁泄露了女孩的地址
信息，酿成惨剧？

近日，最高人民检察院披露的一起案件引发广泛
关注。

信息处理者不得泄露或篡改
其收集、储存的个人信息

陕西圣拓律师事务所张
文博律师在谈及本案时讲到，

《中华人民共和国民法典》第
一千零三十四条规定：自然人
的个人信息受法律保护。所
谓的个人信息是指通过电子
或其他方式记录的能够单独
或与其他信息结合进而识别
特定自然人的各种信息，其中
包括自然人姓名、家庭住址、
出生日期、电话号码、健康信
息以及本案所涉及的行踪信
息等。

正因为个人信息涵盖内
容广泛且对自然人而言极其
重要，因此对于收集、储存、使
用、提供个人信息的信息处理
者（如本案中的APP经营者）
法律有严格要求。《民法典》第
一千零三十八条规定：“信息
处理者不得泄露或者篡改其
收集、储存的个人信息，未经
自然人同意，不得向他人非法
提供其个人信息”；《刑法》第
253条规定：违反国家有关规
定，向他人出售或者提供公民
个人信息，情节严重的，处三
年以下有期徒刑或者拘役，并
处或者单处罚金；情节特别严
重的，处三年以上七年以下有

期徒刑，并处罚金。违反国家
有关规定，将在履行职责或者
提供服务过程中获得的公民
个人信息，出售或者提供给他
人的，依照前款的规定从重
处罚。

本案中APP的经营者在
被害人不知情的情况下，将通
过新闻链接获取的行踪轨迹
信息出售给犯罪嫌疑人，最终
致使惨案的酿成，APP经营者
也因此而最终获刑。

张文博律师认为，为有效
避免安全隐患、保护个人信
息，一方面要求个人信息的处
理者要严格遵守法律规定和
行业操守，依法保护其收集和
存储的公民个人信息；另一方
面也要求公民在日常生活中
要提高个人信息保护意识，时
刻保持警惕切勿出于好奇等
原因随意点击不知名链接或
轻易向他人提供个人重要信
息，以避免财产和人身安全遭
受不法侵害，如果发现个人信
息存在泄露或被他人非法使
用的情况，应在第一时间向公
安机关报案或通过其他合法
途径积极维权。

谨慎打开不明链接
谨慎进行信息授权

消费者在使用APP时，要
谨慎打开不明链接，谨慎进行
信息授权，提高防范意识，避
免 遭 受 危 险 和 财 产 损 失 。
APP运营者，尤其是覆盖广、
流量大的通信社交型运营企
业，应当加大技术研发、推进
产品升级，更加智能有效的防
范不良链接，截断非法收集个
人信息的灰色通道，维护网络
环境的健康和谐，促进行业长

足发展。
另外，工信部最新颁布的

《关于进一步提升移动互联网
应用服务能力的通知》也把坚
持合法正当必要原则、明示个
人信息处理规则、合理申请使
用权限，作为加强个人信息保
护的三大基本要求，今后，国
家对于违法收集和使用个人
信息的查处和打击将更加常
态化，更加严格。

手机定位功能平时不要常开
网络安全研究员余俊峰

表示，对于有人蓄意设计套取
隐私信息牟利的做法，作为普
通用户确实不好防范。建议
执法部门对这种行为一定要
加大打击力度，必要时应专门
研究如何应对。

对于普通用户来说，平时

要加强隐私保护意识，当浏览
网页时，若提示需使用当前位
置，这时需要特别注意，若没
有合理的理由建议拒绝授予
位置权限；平时要养成良好习
惯，在需要用到定位功能的时
候再打开手机定位开关，用完
后要及时关闭。本报综合

点了前男友发的“新闻链接”
女孩的位置被锁定

2017年，陕西女孩贾某和
刘某谈起了恋爱。由于刘某性
格偏激、脾气暴躁，二人经常吵
架。当贾某发现刘某还刻意隐
瞒了故意伤害、抢劫等前科劣迹
时，决定和其分手。

2019年3月，贾某向刘某提
出分手。刘某不但拒绝分手，还
经常对贾某进行电话轰炸、围追
堵截。

不堪其扰的贾某从老家辗
转来到江苏省苏州市，并谎称自
己在合肥上班，不和刘某见面，
希望时间久了刘某会打退堂鼓。
没想到，刘某却近乎疯狂地打探
她的行踪。

2019年6月的一天，贾某突
然收到刘某发来的一条“新闻链
接”，她没有多想，随手点开链
接，却不知道自己所在的位置信
息已被泄露。

一周后，贾某下班回家时，
刘某尾随来到她的住处，二人发
生了激烈的争吵，情绪失控的刘
某拿起房间内的一把剪刀，狠狠
地扎向贾某，致其当场死亡。

当天，刘某主动向公安机关
投案自首。2019年8月底，公安
机关将刘某涉嫌故意杀人案提
请苏州市姑苏区检察院批准逮
捕。检察官胡舒琼承办此案。

面对讯问，刘某对杀害贾某
的犯罪行为供认不讳。2019年
9月，姑苏区检察院以涉嫌故意
杀人罪将刘某批准逮捕。

在审查案卷时，胡舒琼发
现，刘某了解到一款APP，付费
后可以定位他人的位置信息。
于是，刘某向贾某发送了该APP
内的一个“新闻链接”。贾某点
开后，刘某便收到其位置信息。

“原来是信息泄露让贾某付
出了生命！”胡舒琼意识到，这款
APP所提供的服务已超出正常
范围，其经营者可能涉嫌侵犯公
民个人信息犯罪。

侦查实验揭开
信息泄露的“神秘面纱”

那么，这款APP究竟是怎样
获取他人位置信息的呢？其定
位公民位置信息并提供给他人
的行为是否违反国家有关规定？
为了厘清这些问题，检察官开始
了求证之路。

2020年1月，姑苏区检察院
委托苏州大学提供技术分析咨
询。原来这款APP的经营者以
个人名义注册某地图开发者账
户，获得该地图的API（应用程
序编程接口）使用权。

用户网络支付服务费后，经
营者通过编写网页代码，将地图
API嵌入“新闻链接”。用户将
该链接发送给被定位者，一旦被
定位者打开链接，可瞬间定位其
所在位置，并将获得的位置信息
发送给用户。

根据2019年国家有关部门
联合印发的《APP违法违规收集
使用个人信息行为认定方法》，

“既未经用户同意，也未做匿名
化处理，数据传输至APP后台服
务器后，向第三方提供其收集的
个人信息”，可被认定为“未经同
意向他人提供个人信息”。

随后，检察官按照刘某供述
的方法，对该款APP定位服务开
展了多次侦查实验：用户支付服
务费后，随意选择一条APP内的

“新闻链接”，发送给被定位者，
被定位者点开该链接后，会收到

一个“是否同意使用您当前位
置”的提示弹窗。

经过反复操作验证，检察官
发现，无论被定位者点击“是”或

“否”，其实时位置都会被精准定
位，且通过AP P传送给付费
用户。

在整个过程中，APP不仅没
有设置隐私协议，也未明示收集
使用个人信息的目的、方式和范
围，更未告知被定位者其位置信
息将被提供给他人，很显然属于

“未经被定位者同意，向他人提
供个人信息”。

至此，检察官确认：这款
APP经营者在被定位者不知情
的情况下，将获取的行踪轨迹信
息出售给用户，系违反国家规定
的行为，涉嫌侵犯公民个人信
息罪。

立案监督引导侦查
惩处幕后“帮凶”

根据刑法规定，侵犯公民个
人信息罪“情节特别严重”情形
之一，是造成被害人死亡、重伤、
精神失常或被绑架等严重后果。

检察官认为，正是因为这款
APP违法获取和泄露了被害人
贾某的个人信息，一步一步引导
刘某找到贾某，从而导致贾某被
杀害。该款APP的行为与贾某
死亡具有刑法上的因果关系，属
于“情节特别严重”的情形之一，
依法应予刑事立案，追究刑事
责任。

2020年2月，姑苏区检察院
向公安机关发出《要求说明不立
案理由通知书》。同年4月，因犯
罪嫌疑人尚不明确，公安机关以

事立案，对该款APP涉嫌侵犯公
民个人信息立案侦查。由于该
案属于新类型犯罪，调查取证难
度较大。

2020年11月，该款APP的
经营者赵某、黄某被抓捕归案。
2021年11月，赵某、黄某涉嫌侵
犯公民个人信息罪一案被移送
至姑苏区检察院审查起诉。

在此期间，姑苏区检察院提
前介入案件引导侦查，持续跟踪
监督，紧盯案件进展，多次与公
安机关沟通，引导查明该款APP
定位公民个人行踪轨迹信息条
数、获利数额等证据。

侵犯公民个人信息
两名APP经营者被判刑

经查，2018年初，赵某自行
开发编写了具有通过发送“新闻
链接”获取他人实时定位信息功
能的程序，此后与黄某合作将该
程序嵌入该款APP，并开放付费
使用功能。

2018年4月至2020年11月
间，该款APP非法提供或者出售
公民个人行踪轨迹信息4572条，
违法所得8万余元。

到案后，赵某、黄某主动认
罪认罚。2022年7月，法院以侵
犯公民个人信息罪分别判处被
告人赵某、黄某有期徒刑四年六
个月、四年九个月，各并处罚金、
没收违法所得。

此前，刘某于2020年10月
被法院判处死刑，缓期二年执
行。三人均未提起上诉。

至此，不仅杀人的刘某依法
被判处死缓，泄露信息的赵某、
黄某也依法受到了法律的严惩。
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2021年8月17日，个人信息保护法草案提请十三届全国人
大常委会第三十次会议三审。
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