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6月27日，中央网信办下发《关于开展“清朗·2023年暑期未成年人网络环境整治”专项行动的通知》，开展为期两个月
的“清朗·2023年暑期未成年人网络环境整治”专项行动（以下简称“专项行动”）。其中特别指出要关注新技术新应用风险问
题，如对“AI换脸”等技术生成涉未成年人低俗色情图片视频等，要予以重点整治。

如今，“AI脱衣”技术已生成一条黑色产业链。上游不法分子通过AI技术生成图片，并对这些图片进行整合，打包成图集，通
过成套售卖的方式出售给下游买家，有的人为此建立起“付费会员群”，使一些无辜人士、甚至未成年人陷入“黄谣”漩涡。记者对
此进行了调查采访。

>> 公开叫卖不雅图

李亦的遭遇并非个例。
AI技术被滥用，一条黑色产业
链正在形成。

在网络上，只要输入关键
词，就能轻易找到提供“AI脱
衣”相关技术或服务的商家。
他们打着“AI绘画”“AI改图”
的旗号在社交媒体上招揽生
意，引导顾客添加其联系方
式，待到一对一沟通或加入私
密群聊后，就拿出具有暗示意
味的图片，诱导网友购买。

“AI脱衣”的受害者众多，
甚至祸及未成年人。一名卖
家声称自己“资源众多”，发来
了一整套价目表，详细地将图
集分为“明星”“网红”“模特”

“漫画”等多个种类，在他发来
的样张图片中，甚至还出现了
穿着校服的高中生。他声称，
如果没有喜爱的类型，顾客可
以发照片“单图定制”，两元一
张，“网络上的图都可以作为
素材”。

另一名卖家也采用会员
制方式邀请顾客进群，称目前

“群里已经有两三百个图集”，
只要花30元进群就可以享受
免费持续更新。当记者进一
步追问其图集来源时，他支支
吾吾地表示自己的资源是从
某网站下载来的，“不是我自
己做的”。

“其实只要掌握了相关技
术，人们都可以利用AI制作这
些图片。”资深算法工程师蓝
天告诉记者，“AI脱衣”算法称
作“DeepNude”，因为伦理问
题，目前在美国已被下架，但
不排除有人通过其他AI算法
训练机器，以达到同样的
效果。

在某通讯软件上，一个AI
机器人收获了众多用户。它
不需要使用者掌握复杂的算
法知识，只需要按照其提示，
就能完成给照片“换脸”“去
衣”等操作。这一机器人还有
详细的精细化设置，能像美颜
相机一样调整图片的各项
参数。

这款机器人需要付费使

用，点击“充值”按钮后，用户
会被引导到一个点卡充值网
站当中进行网上支付。不过，
用户并非付费给商家，而是个
人，因此很难追踪该机器人的
运营主体。根据其价目表，最
低两元就能生成一张脱衣照。

“机器是中立的，只要给
它‘喂’了足够多的人体构造
图，机器就能在之后输入图片
时，通过识别面部、身体等特
征重绘全图，生成一张‘脱衣
照’。”蓝天称，机器“只管照片
的生成”，不会顾及照片中人
的意愿，以及是否成年等伦
理、法律问题。

“按照技术工具论的视
角，技术是无害的，但这样的
认识忽略了技术本应具有的
道德相关性问题。”西南政法
大学刑事侦查学院副教授、硕
士生导师谢玲认为，技术之间
是有差别的，有一些新技术如
深度伪造技术等被滥用所产
生的后果很难预料，其道德伦
理及法律问题更为复杂。

>> 黑色产业链祸及未成年人

北京市京师律师事务所
合伙人姚志斗律师接触过多
起因新技术滥用侵害未成年
人权益的案例。在一起案件
中，一不法分子利用“AI换脸”
软件，将从互联网渠道收集到
的大批未成年学生的面部信
息进行替换，制作生成虚假的
换脸淫秽视频，再将视频有偿
销售。“这不仅侵害未成年学

生的肖像权及心理健
康，同时这

一行为
涉嫌

传

播淫秽物品牟利犯罪。”
“应对新技术新应用风

险，需要从‘最有利于未成年
人’原则和‘儿童权利’的视角
来构建安全规则。”中国青少
年研究中心青少年法律研究
专家郭开元认为，针对新技术
新应用带来的风险，要把握好
未成年人的特殊保护和新技
术应用的动态平衡。有关部
门应尽快设立保护儿童、尊重
隐私、设置特殊保护的规则，
尤其要建立按照年龄标准进
行分级管理规则、监护人的知
情同意规则等。

谢玲呼吁，对新技术的应
用风险进行分类和评估，建立
针对新技术规制的制度屏障，
明确技术合理运用的界限。
如果没有针对技术滥用设立
屏障，应严格规制这一类高风
险新技术的联网应用，因为

“新技术极有可能导致未来新
型不法行为的产生”。

姚志斗称，对网络犯罪监
管存在一定难度。网络犯罪
证据主要存储在网络服务器
中，面对复杂、形式多样的电
子数据，取证存在一定困难。
此外，违法行为人的身份确定

难度较大，有的犯罪分子身在
国外，给案件管辖带来挑战。

事实上，针对网络新技术
新应用带来的风险，有关部门
已加大力度重拳整治。

此次中央网信办专项行
动聚焦的七大重点之一，即剑
指新技术新应用风险问题，包
括利用“AI换脸”“AI绘图”

“AI一键脱衣”等技术生成涉
未成年人低俗色情图片视频；
利用所谓“阅后即焚”的密聊
软件诱骗未成年人提供个人
信息，诱导实施违法行为；利
用生成式人工智能技术制作
发布涉未成年人有害信息。

“这释放了国家加大力度
整治网络环境，切实加强对未
成年人网络保护的信号。”谢
玲指出，这一专项行动针对未
成年人身心易受影响的特点，
意在预防未成年人不良上网
用网行为，避免其成为新型网
络违法犯罪活动的“工具人”，
也是落实未成年人保护法、预
防未成年人犯罪法相关法律
保护措施的具体体现。

如今，李亦已走出心理阴
影，她说：“不能因为这些事情
而停止我对生活的热爱。”

>> 从“最有利于未成年人”原则构建网络安全规则

■ 相关链接

“AI换脸”骗局

近日，银河证券发布公告
称：利用“AI合成技术”的诈骗
手段或将逐步蔓延至证券行
业。公告显示，某知名经济学
家称，自己被人利用“AI换脸”
等技术，通过视频、语音等方式
联系投资者，骗取投资者信任，
开展荐股活动。

北京蓝鹏律师事务所主任
张起淮告诉记者，他曾经代理
过多起发生在缅北的跨国敲诈
勒索案。这个案件中的犯罪嫌
疑人便是利用“AI换脸”技术，
伪装成女性，诱导受害人与其

“裸聊”。随后便以双方的视频
录屏内容为证据，对受害人进
行敲诈勒索。

此前，多地警方通报有关
“AI换脸”的诈骗案件。5月20
日，包头市警方发布了一则使
用“AI换脸”的电信诈骗案例。
当事人郭先生此前突然接到好
友的微信视频，好友告诉郭先
生，他有个朋友在外地投标需
要430万元保证金，想借用郭先
生的公司账户过账。郭先生觉
得自己和好友开过视频，确认
了是本人，便没有多想，直接向
对应账户转账过去了。十分钟
之内，因为一段视频通话，郭先
生便被骗走了430万元。

6月25日，全国人大常委会
法制工作委员会举行记者会，f
发言人臧铁伟就“AI换脸”相关
问题作了回答。他表示，通过

“AI换脸”进行视频合成、实施
诈骗的行为，是利用新技术进
行的诈骗，与传统的诈骗行为
在本质上没有区别。

臧铁伟还表示，对于构成
诈骗罪的，要依照我国刑法第
二百六十六条的规定追究刑事
责任。对于为利用“AI换脸”实
施诈骗行为提供技术支持、帮
助的，要根据反电信网络诈骗
法的规定进行行政处罚，构成
犯罪的，还要根据刑法第二百
八十七条之二帮助信息网络犯
罪活动罪等追究刑事责任。对
于为利用“AI换脸”实施诈骗行
为提供技术支持、帮助的，要根
据反电信网络诈骗法的规定进
行行政处罚，构成犯罪的，还要
根据刑法第二百八十七条之二
帮助信息网络犯罪活动罪等追
究刑事责任。

据《中国青年报》、央广网

P图机器人有多种功能。
受访者供图

不法分子在网上叫卖AI图集。
受访者供图

“图片中确实是我的脸，但这
里的我……怎么没穿衣服？”今年5
月，还在读大学的李亦（化名）收到
一名网友给她发来的图片，看后，
她又气愤又害怕。

李亦是一名Cosplay（角色扮
演）博主，常在社交媒体分享自己
扮演各种动漫角色的照片。后来，
她和网友找到了制作裸照的洛粉
（网名）。洛粉承认，他将照片放入
一款AI（人工智能）软件中，不到几
分钟就能将李亦穿好的衣服“脱
下”。在网上，洛粉以5元一张的价
格公开叫卖图片，声称60元能打包
买到60多名博主的“裸照”，其中甚
至还有未成年人的照片。

“我从来没有拍过这种照片！”
气愤的李亦着手收集对方利用AI
进行不法行为的证据，意图追究其
法律责任，于是，她以买家的身份
与洛粉加上了好友。

洛粉含糊不清地表示，自己是
采用AI技术生成了各种Cosplay
的图片。

李亦从洛粉组建的一个群聊
中发现了端倪。在这里，洛粉不仅
继续提供“改图”的服务，更发布了
大量带有暗示挑逗意味的图片，以
图集形式公开叫卖，称60元可以买
到65张，“预计还有总共300张会通
过群聊慢慢更新”。

“这是谁？”李亦从中找到了自
己的“裸照”，去找洛粉问个明白。

“这是克罗托（角色名）不穿衣服，
博主本人让这么拍摄的。”洛粉答
道，并讳莫如深地提示，“可别乱转
乱发，因为套图中涉及到的60多名
博主本人不同意”。

“他这么说像是我们这些博主
自己去拍了大尺度照片！”李亦十
分气愤，亮明身份，与洛粉对质。

“对不起姐姐！”洛粉承认
自己“二次创作”了李亦的
图片。李亦表示，这并
非正常的“二次创作”
范围，而是侵犯了她
的人格权。

洛粉辩称，这
些系列图并非出自
他手，“是请别人做
的”，洛粉并没有意
识到这件事情的严
重性，和李亦商量，

“我的卡里余额只有
1200元，能不能赔偿你
650元私了？”

“这不是钱的问题，你已
经违法了。”李亦和其他博主选
择报警。

两两元元就就能能PP不不雅雅照照
打打包包售售卖卖持持续续更更新新

AAII黑黑色色产产业业链链
批批量量““造造黄黄谣谣””


