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淄博8月20日讯 随着互
联网和通讯科技日新月异，电信
网络诈骗的作案手法也随之不
断翻新，令人防不胜防。近日，
家住张店的小张接到了某保险
公司的电话，对方以续保退订为
由诱骗小张向对方转账2万
余元。

8月14日，小张接到一自称
某保险公司“客服”的电话，称小

张去年订购的产品将于当晚零
点到期。按照公司规定，该保险
首年免费订购，第二年如续订将
每月从小张的银行卡中自动扣
除588元保费。小张觉得不划
算，便提出退订。“客服”让小张
在手机应用商城下载某会议
APP，进入视频会议后会有专人
指导她操作。小张按照“客服”
要求进入该系统并打开“屏幕共

享”功能，对方要小张把自己微
信名下的零钱和绑定银行卡的
余额全部转到保险公司的“安全
账户”，防止退订过程中被系统
自动扣款，退订成功后自动原路
返还资金。小张信以为真，便将
自己银行卡内的24236元全部
转到了对方指定的账户，而后对
方又要求小张再交1万元保证
金，小张才意识到被骗。

警方提醒，接到类似的电话
时要提高警惕，对于保险公司反
馈的续保退订事宜，应第一时间
拨打保险公司官方客服电话进
行核实。切记不要向他人透露
自己的银行卡，交易密码等个人
财务信息。如若被骗，请第一时
间报警。

大众日报淄博融媒体中心
记者 任灵芝 通讯员 许红

淄博8月20日讯 眼见不
一定为实，耳听也不一定为真。
人工智能发展迅猛，诈骗团伙也
紧跟潮流用上了AI技术，近日，
张店的一名男子就遭遇了“AI
换脸”诈骗，损失10万余元。

陈先生家住张店，他的姥爷
因生病在北京治疗。8月14日
晚，陈先生接到了姥爷打来的微
信视频电话，接通后，躺在病床

上的姥爷便用虚弱的声音让陈
先生给自己交医药费，如果不交
的话医院就会停止医治。话音
刚落，手机那边便传来了护士在
一旁催促交费的声音。一遍一
遍的催促让陈先生心慌意乱，情
急之下来不及细细思考，便把自
己卡里所有的钱都转了过去，可
是医院却说还是不够。于是，陈
先生立即向好友求助，共向对方

转账10万余元。
陈先生还没有来得及与“姥

爷”寒暄几句，便又收到了对方
的催款通知。陈先生感觉不太
对劲，于是立马挂断视频拨通了
妈妈的电话。没成想，电话那头
的妈妈却说自己现在正在医院
陪护其姥爷，压根没有催交医药
费的事情。陈先生这才意识到
自己遭遇了“AI换脸”诈骗，于

是赶紧报了警。
针对花样翻新的智能AI诈

骗，大家要提高防范意识。在转
账、资金来往的场景中，网络转
账前要通过电话等多种沟通渠
道核验对方身份，如不慎被骗或
遇可疑情形，请注意保留证据并
立即报警。

大众日报淄博融媒体中心
记者 任灵芝 通讯员 许红

眼“见”不一定为实

一男子遭“AI换脸”诈骗损失10万余元

淄博8月20日讯 伴随着
各类网络游戏的火爆，违法犯
罪分子利用各类平台买卖网络
游戏币、游戏账号实施诈骗的
犯罪问题日益凸显。近日，高
青一男子卖游戏账号时被骗
8800元。

8月17日上午10点，家住
高青县芦湖街道办事处的居民
小王来到芦湖派出所报警称，
自己在网上出售游戏账号时，
被骗8800元。民警接到报警
后，向小王详细询问事情经过。
原来，最近小王在玩一款游戏，
一个陌生网友添加小王为好
友，问其是否想卖账号。小王
想了想，能卖钱的话何乐而不
为呢，便添加对方为好友。

对方说游戏账号买卖必须
走一个游戏账号交易平台，小
王按照对方要求下载了平台，
对方通过QQ指导小王进行操
作。当小王把游戏账号上架到
交易平台时，平台显示游戏账
号价值800元，可以提现。看到
能卖这么多钱，小王欣喜之余，
按照要求输入了银行卡号准备
提现，原本以为此次游戏账号
买卖非常成功，但接下来的事
情，却让小王有些迷糊。

此时，平台显示银行卡信
息输入错误，账号被冻结，平台
客服称需要充值800元才能解
冻。于是，小王就按照客服要
求进行了充值。充值完成后，
客服又告诉小王，如果想解冻，
必须充值提现额度的5倍才行，
且数额不能是整数。也就是
说，游戏账号的估价加上小王
第一次充值钱款一共1600元，
小 王 必 须 充 值 钱 款 大 于
8800元。

急于提现的小王不假思
索，立即进行了充值。此时，客
服又以各种理由让小王继续充
值解冻，小王发现对方用漏洞
百出的言语敷衍自己，且将自
己拉黑后，才意识到被骗，便立
即到派出所报了警。接到报警
后，民警对嫌疑银行账号进行
紧急止付，并对受害人进行反
诈宣传教育。

目前，案件正在进一步侦
办之中。

大众日报淄博融媒体中心
记者 任灵芝 通讯员 高
文真

家长们注意了

班级群里有人冒充老师收费
淄博8月20日讯 近日，沂源

县公安局接到多名学生家长报案，
称被人冒充学校老师诈骗。

据了解，诈骗分子进入班级企
业微信群后，将个人头像及昵称修
改成学校老师微信，在群内发布公
告以收取资料费的名义要求每名
学生家长发198元红包，现已有多
名家长被骗。

沂源警方介绍，骗子利用多种
手段获取家长群信息，然后通过申
请入群或利用软件侵入等方式，进
入群内并潜伏。进行伪装进群后，
骗子会暗中观察，分辨出哪个是

“班主任”，复制班主任的头像和昵
称，为诈骗做准备。此后，骗子瞅
准时机，发布各类“缴费”信息，并
且要求家长尽快完成转账。

在此提醒家长们，在班级群内
发现有人发布收学杂费、资料费等
信息，先不要急于在群里交费，不
要轻信，不要急于转账汇款，不要
通过对方提供的联系方式求证确
认。可以先在群内搜索全部群成
员，查看是否有相同头像图片的两
个班主任账号，如有两个账号，则
需要进一步核对。同时应当通过

电话或者短信与老师进行联系、核
实，或者等孩子放学回来后再确认
收费事宜。一旦发现涉嫌诈骗，家
长和老师们一定要记得保存好相
关凭证，立即拨打110报警。

大众日报淄博融媒体中心记
者 任灵芝 通讯员 张琪

骗骗子子在在家家长长群群行行骗骗套套路路

骗子发的信息

套路一：广撒网

骗子通过群名搜到班
级群后，如果该群没有设
置相应的验证机制，或者

班主任验证不严格，骗子
就会顺利加入该群。

套路二：以学生为目标，诱导其将自己拉入家长群

针对微信群必须要扫
码或者有人邀请才能加入
的特点，骗子会在各类游戏
中“物色”正在使用家长手

机打游戏的学生，通过“带
升级”“送皮肤”“给装备”等
方式，引诱学生使用家长微
信将骗子拉进学校家长群。

套路三：换头像，伺机行动

骗子进群后，一般先
潜水，观察谁是班主任及
班主任的活动规律，并下
载好班主任的头像照片
备用。

之后有机会他们会迅

速将自己的头像换成班主
任的头像，并将自己的备
注名修改为和班主任一模
一样，这样没有加班主任
为好友的家长，就会误认
为其是真的“班主任”。

套路四：利用时间差，实施诈骗

有很多老师在上课期
间不注意手机消息，骗子
利用时间差，冒充老师在
群里发送收取资料费等信

息，并附上收款方式向家
长索要费用，让真老师不
能及时发现，进而实施诈
骗。 本报综合
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网上卖游戏账号
男子被骗8800元

电信诈骗又出新花样

续保退订？保险公司“客服”骗走2万多


