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打击缅北涉我电信网络诈骗犯罪取得重大战果

抓获269人 打掉电诈窝点11个
新华社北京9月5日电 记

者5日从公安部获悉，9月3日，在
公安部和云南省公安厅的组织
部署下，西双版纳公安机关依托
边境警务执法合作机制，与缅甸
相关地方执法部门开展联合打
击行动，一举打掉盘踞在缅北的
电信网络诈骗窝点11个，抓获电
信网络诈骗犯罪嫌疑人269名。

其中，中国籍186名、缅甸籍
66名、越南籍15名、马来西亚籍2
名，幕后“金主”、组织头目和骨
干21名，网上在逃人员13名，包
括1名潜逃19年的命案在逃
人员。

现场查获电脑、手机、手机
卡、银行卡和诈骗话术脚本等一
大批作案工具。目前，中国籍犯
罪嫌疑人已移交我方，公安机关
将彻查其违法犯罪事实，依法予
以严惩。

近期，公安机关侦查梳理出
一批缅北涉我违法犯罪线索，相
关诈骗窝点主要涉及冒充领导
熟人、虚假投资理财、冒充电商
物流客服等诈骗犯罪，关联全国
电信网络诈骗案件1100余起，涉
案金额1.2亿元。

在充分掌握犯罪事实和证

据基础上，公安部部署指挥云南
公安机关加强边境警务执法合
作，联合缅甸相关地方执法部门

成功打掉上述诈骗窝点。
公安部有关负责人表示，当

前电信网络诈骗犯罪特别是缅

北涉我电信网络诈骗犯罪形势
严峻复杂，公安机关将进一步加
大打击力度，坚决维护人民群众

生命财产安全。同时，积极会同
相关部门进一步完善责任制度，
形成协同打击治理合力。

针对群众报警反映其亲属
被困境外情况，公安机关将在充
分调查基础上，加大对外交涉和
解救力度，最大限度保护其人身
安全和合法权益。特别是部分
被困人员在境外遭受非法拘禁
等情况，公安机关将加强警务执
法合作，敦促有关国家和地区执
法部门加大工作力度，严惩犯罪
分子。

对于出境从事电信网络诈
骗活动的人员，公安机关将依法
查清其出境过程和境外活动情
况，如构成偷越国（边）境、诈骗
等违法犯罪的，将追究法律
责任。

公安机关正告电信网络诈
骗犯罪分子特别是潜藏在境外
的相关人员，要认清形势，悬崖
勒马，立即停止电信网络诈骗及
关联犯罪活动，尽快回国自首，
争取宽大处理。

同时提醒广大群众提高安
全防范和法律意识，不要受“高
薪招聘”诱惑赴境外从事诈骗活
动，否则将面临法律严厉制裁。

点餐必须扫码、强制索取信息……

扫码消费，采集用户信息的“边界”在哪儿？

开展联合打击行动，抓获电信网络诈骗犯罪嫌疑人269名。

大量个人数据如同“石油”
被商家“过度采、违规用”

相比直接窃取个人信息的
案件，人们碰到更多的是在扫码
点餐、停车缴费、商超购物等场
景下，被商家索取姓名、位置、手
机号码等个人信息，然后由于各
种原因导致信息泄露。

互联网安全专家表示，个人
信息泄露主要的危害有两类：一
类是黑灰产对个人信息的利用；
另一类是企业滥用用户信息，获
取更多非正常的商业报酬。除
此以外，还会通过个人信息建立
情报体系、树立行业壁垒。

尽管消费者抱怨声不断，为
什么企业仍热衷于收集消费者
个人信息呢？

专家表示，在数字经济时
代，数据就像石油。尤其是大量
数据，具有非常大的价值。把这
些数据全部整合在一起，形成每
个人的画像，就是最具有商业价
值的事。

一句话概括：数据就是打开
财富大门的钥匙。因此，不少用
户的个人信息被商家“过度采、
强制要、诱导取、违规用”。

针对这些乱象，从6月中旬
起，上海市网信办会同市场监管
局开展了为期半年的专项执法
行动，重点聚焦餐饮店、停车扫
码、少儿学习培训、商超购物、理
财小贷、房产中介、汽车4S店以
及租借充电器等八个消费领域。

强制索取信息、信息保管、
隐私权政策为执法焦点

通过对上海29家知名度较
高的奶茶店、快餐店明察暗访
中，执法小组发现了几个比较突
出的问题。

首先就是强制或者超范围
索取信息。这种现象在餐厅、奶
茶店、咖啡店非常普遍。用户已
经抵达消费场所，仍被告知要通
过App或者小程序扫码点餐，而
在扫码过程中又强制或者以送
优惠券、加入会员等理由诱导用
户提供姓名、手机号码、位置信
息等超出点餐范围的需求，否则
就无法完成点餐。

专家表示，这种做法既违反
了最小必要原则，也剥夺了消费
者的自主选择权，违反了消费者
权益保护法。

门店越多，产生的数据也越
多，有时甚至达到惊人的地步。
比如，某知名连锁奶茶品牌每收
到一笔订单，就会产生87条数
据，目前已累计产生超过100亿
条。其中，涉及消费者姓名、电
话、位置等敏感个人信息的达
6.7亿条。

专家表示，在数字经济时
代，数据通常被用于经营管理，
这有利于提高工作效率、提升经
济效益。个人信息是可以被采
集使用，但在采集信息的过程
中，必须遵循“合法、正当、必要”
三原则。

据了解，要搭建一个收集消
费者个人信息的技术平台，门槛
很低，费用也不高。网络安全专
家表示，扫码点餐存在一定的风
险性，尤其是在小商家扫描那些
来路不明的二维码。

那么，这些被商家用扫码点

餐、诱导提交等手段收集来的信
息是否得到了妥善保管呢？

调查发现，不少企业在保管
用户信息时，存在一定的隐患。
比如，采集数据量巨大的某知名
奶茶店，根据网络安全法和数据
保护法，应该按照三级标准进行
等级保护，但是这家企业却没有
做这些工作。

此外，隐私权政策也是本次
检查的重点内容之一。所谓隐
私权政策，就是信息收集方就如
何收集个人信息所发布的声明。
简单讲，就是告诉用户采集个人
信息的目的、如何保管等。

执法人员发现，不少企业要
么没有隐私权政策，要么不完
善。还有些
企业虽然制
定了隐私权
政策，但过
于冗长，用
户体验非常
不友好。有
的隐私权政
策洋洋洒洒
近万字，与
其说是为了
告知用户，
倒不如说是
为了保护企
业自己。

多地出台
合规指引
加强个人
信息保护

为了加

强个人信息保护，上海市消保委
自7月起针对扫码点餐、停车缴
费、少儿培训和共享充电宝等四
种消费场景，分别出台了合规指
引、自律承诺和合规清单。未
来，还将针对房产中介、商超购
物等主要消费场景作出相应
指引。

近日，北京市也发布了扫码
消费服务违规收集使用消费者
个人信息案例解析及合规指引，
整理出六类违规行为并作出相
应规定。

国家网信办8月3日发布的
《个人信息保护合规审计管理办
法（征求意见稿）》规定，处理超
过100万人个人信息的处理者，

应当每年至少开展一次个人信
息保护合规审计；其他个人信息
处理者应当每两年至少开展一
次个人信息保护合规审计。

数据被称为信息时代的“石
油”，而包含个人信息的数据更
是优质“石油”，是商家争夺的焦
点。商家采集用户个人信息不
是不可以，但应该采之有界，用
之有度，护之有责。如何规范各
种消费场景下商家的信息采集、
使用行为，如何监督引导商家做
好对消费者个人信息的保护，应
该引起我们足够的重视。

据“央视新闻”微信公众号

一杯奶茶也许不贵，但订单里却包含着消费者的个人信息和消费轨迹。对商家来说，成千上万笔订单背后的用户数据堪称一笔重要的
“财富”。

扫码点餐、会员专享、入群领取优惠……这些眼花缭乱的营销手段有没有对用户数据的过度采集？采集的数据商家有没有进行妥善保
管呢？


