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缅缅甸甸诈诈骗骗团团伙伙
内内部部““教教材材””曝曝光光
30多岁女白领，单身或离异，喜欢健身……
遇到这样的网友要多留心

根据国内反诈宣传
诈骗人员“不断学习改进”

张先生表示，自己被骗的过程中，有很
多可以提醒大家远离诈骗的内容。因此，他
将两份在缅甸时通过电子邮件转发才留存
下来的“学习文档”发给了记者，其中，16页
的“业务专业知识”有11000多字。

“这份资料是今年8月份的版本，除此
之外还有其他的。诈骗的人也会每天学习
新知识，还会针对国内宣传反诈的案例改
进自己的诈骗资料。诈骗团伙会要求我们
记下那些资料的内容，如果记不下来，会被
罚用笔抄，除此之外还会有考试。诈骗时
的聊天特别看重细节，细节做得不好容易
露馅。”

张先生所在诈骗团伙主要实施金融诈
骗，会先从什么是加密货币、为什么数字货
币会成为主流等知识学起，同时要对公司的
软硬件系统十分了解，为后续电信诈骗
铺路。

多伪装成高学历单身女性
目标群体偏向中老年男性

在这一套“业务”中，最重要的是打造人
设。张先生表示，文档中详细列出了这些诈
骗人员要塑造的“女性特质”。

“塑造的形象一般是30多岁的白领女
性，单身或离异，兴趣爱好会包装成健身、高
尔夫等高端项目，身高一般在170厘米左
右，体重大概50公斤。学历方面得是名校毕
业，在比较知名的公司里担任白领。”

诈骗文档显示，诈骗团伙的目标群体偏
向中老年男性，诈骗人员会把自己塑造成特
定的完美女性形象，除了年龄合适、形象好、
气质佳，性格上还得积极阳光。比如，尽管
是离异状态，但在婚恋观上，要充满正能
量——— 文档里明确“两个人要相互理解、包
容、尊重，给彼此空间”。

先聊感情再谈投资
还会设置一个“近亲”形象

如果说“业务专业知识”只是讲述了理
论，那么，21页的“聊天范例”文档，具体展现
了如何“实战”。

“聊天范例”展示了一名“女子”和一名
60多岁男子之间的对话。诈骗分子伪装成
女性，首先发给对方一张颜值颇高的照片，
称自己是一名38岁的网络技术公司白领，言
谈间十分注重展现温柔的一面。

张先生说：“聊天所用的照片是从网上

偷的，诈骗人员相当于一个演员，演得越像
越好。我们要学习女性感兴趣的话题，比如
护肤、美容、瑜伽等。‘实战’中还会分析聊天
中存在的问题，再有针对性地进行培训，就
是为了让人设形象显得更加真实。”

在年龄、身高等基本信息之外，诈骗“专
业知识”文档还要求团伙人员将祖籍、才艺、
经历、生活故事等细节设置好，其中需要塑
造一个“近亲”的形象，可以是叔叔、阿姨、舅
舅等。

“‘业务员’只负责聊感情，获得客户的
信任，等聊到金融投资的话题，会跟对方说
自己对这方面不了解，给他介绍自己的叔叔
或者阿姨，让叔叔阿姨给他们讲解投资知
识。”

通过大量对话
套取受害人信息

诈骗人员会同时与几名受害人聊天，经
过大量的对话套取受害人的工作、住址等信
息，判断对方是否有钱、是否容易上当，并梳
理每个受害人的特征加以标注。这个过程
讲究“要么不开张，开张吃三年”。

例如，在“聊天范例”中，诈骗人员伪装
的女性询问对方：“我从你的照片里看到了
很多漂亮的花，是你自己种的吗？”张先生
说，其目的就是想判断对方的居住环境。

“通过对方发来的照片可以观察他居住
的环境、开的车等，判断他有没有钱，没有钱
就直接丢掉不聊了。诈骗团伙里的组长、团
长或者是其他骗到很多钱的人，也会分享聊
天经验，告诉我们哪些地方需要改进。”

信任建立后
从感情话题转金融

等到双方的信任建立，就可以从感情话
题转到金融投资，诈骗团伙前期的目的也就
基本达到。

张先生说：“根据‘业务专业知识’，常见
的办法是，在跟客户聊得热火朝天的时候，
突然终止聊天，过一会儿告诉对方，‘刚刚我
的老师突然告诉我，有一个市场不错，让我
去交易，您看，我赚了不少钱。’”

这个过程被他们称为“切客”。张先生
说，他们会通过分享新闻将对话引导到与经
济状况有关的话题，然后进一步观察对方有
没有投资兴趣。“如果他反应很好的话，就直
接引导他去投资，如果不好就继续聊感情。”

欲擒故纵
让受害者主动上钩

复盘整个所谓的“业务专业知识”及“聊
天范例”，其中的套路并不新鲜，但精准锁定
目标客户后，通过“欲擒故纵”来打消受害人
的警惕性，是他们的常用策略。

张先生说：“我们跟受害者聊天时会隐
藏自己的目的，很长一段时间都不聊投资、
金融方面的话题，就只聊兴趣爱好，获取到
感情信任后才会再提投资的事情，而且不会
主动邀请对方投资，只是说自己投资赚了
钱，这样一直吊着对方，让他自己上钩。”

据央广网微信公众号

近日，被
骗至缅甸诈骗
园一年多的中
科院博士张先
生再次发声，
他向记者提供
了两份从缅甸
诈骗团伙手中
获得的材料，
一份是16页的
所谓“业务专
业知识”，另一
份 是 2 1 页 的

“聊天范例”。
所 谓 的

“业务专业知
识”，详细列举
了硬件设备理
解、个人形象
塑造等多方面
的要求。例如
在个人形象塑
造这一项里，
诈骗分子要求
受害者将自己
捏造成32到40
岁、身高1米68
到1米72的独
立离异女人。

“聊天范
例”具体展示
了诈骗团伙如
何通过塑造的
身份与中老年
男性聊天，进
而将其引入金
融诈骗陷阱。

■ 相关新闻

中中国国女女子子在在泰泰国国遭遭绑绑架架
意意外外跳跳车车求求救救
与与嫌嫌犯犯网网上上认认识识 事事发发前前相相约约喝喝酒酒

本报综合消息 据《南方都市报》9月
16日报道，99月月1144日日，，一一名名中中国国女女子子在在泰泰国国
遭遭遇遇绑绑架架，，嫌嫌疑疑人人开开车车将将她她带带往往银银行行取取钱钱途途
中中追追尾尾前前车车，，女女子子趁趁机机跳跳车车向向附附近近的的出出租租车车
求求救救。。

据据泰泰国国多多家家媒媒体体报报道道，，99月月1144日日，，曼曼谷谷
一一高高速速公公路路上上发发生生追追尾尾事事故故，，一一辆辆灰灰色色轿轿车车
撞撞上上了了宋宋蓬蓬（（音音译译））驾驾驶驶的的白白色色越越野野车车。。灰灰
色色轿轿车车司司机机名名为为赵赵某某林林，，是是一一名名3366岁岁的的中中国国
男男子子。。赵赵某某林林称称愿愿意意自自掏掏腰腰包包赔赔偿偿损损失失，，但但
宋宋蓬蓬拒拒绝绝了了这这一一提提议议，，并并建建议议他他联联系系保保险险
公公司司。。

宋宋蓬蓬说说，，高高速速公公路路警警察察赶赶到到后后，，命命令令他他
和和赵赵某某林林在在高高速速公公路路上上等等待待保保险险公公司司代代表表。。
另另一一队队警警察察接接近近赵赵某某林林并并立立即即将将他他控控制制。。

宋宋蓬蓬说说：：““我我当当时时很很困困惑惑，，这这场场追追尾尾事事故故
不不至至于于导导致致这这样样的的结结果果。。””后后来来他他才才了了解解到到，，
追追尾尾他他的的司司机机绑绑架架了了一一名名中中国国女女子子。。被被绑绑
架架者者当当时时就就在在灰灰色色轿轿车车内内，，并并在在事事故故发发生生时时
趁趁机机跳跳车车，，随随后后乘乘坐坐出出租租车车离离开开了了现现场场。。

事事后后，，泰泰国国警警方方表表示示，，这这名名女女子子在在中中国国
担担任任一一家家韩韩国国整整形形医医院院的的代代理理人人，，而而赵赵某某林林
则则在在迪迪拜拜当当司司机机。。两两人人各各自自在在泰泰国国度度假假时时，，
通通过过社社交交平平台台认认识识，，并并在在网网上上交交谈谈1100天天后后
见见面面。。他他们们相相约约在在一一家家餐餐厅厅喝喝酒酒，，女女子子喝喝
醉醉。。第第二二天天，，她她在在曼曼谷谷一一家家酒酒店店的的房房间间里里醒醒
来来。。赵赵某某林林邀邀请请她她去去芭芭提提雅雅旅旅游游，，随随后后将将她她
带带到到一一个个僻僻静静的的地地方方捆捆起起来来，，索索要要55万万元元人人
民民币币。。

由由于于缺缺乏乏资资金金，，该该女女子子联联系系了了朋朋友友，，朋朋
友友立立即即将将钱钱转转入入她她的的账账户户。。赵赵某某林林带带着着女女
子子去去银银行行取取钱钱途途中中发发生生了了追追尾尾事事故故。。该该女女
子子随随即即冲冲下下车车，，向向附附近近的的出出租租车车司司机机求求助助。。

泰泰国国警警方方在在赵赵某某林林的的车车上上发发现现一一大大捆捆
绳绳子子。。目目前前，，赵赵某某林林已已被被拘拘留留。。

据新新华华社社北北京京99月月1177日日电电 为为坚坚决决遏遏制制
缅缅北北涉涉我我电电信信网网络络诈诈骗骗犯犯罪罪高高发发态态势势，，公公安安
部部部部署署云云南南公公安安机机关关强强化化边边境境警警务务合合作作，，持持
续续开开展展多多轮轮次次打打击击行行动动，，先先后后有有11448822名名涉涉诈诈
犯犯罪罪嫌嫌疑疑人人移移交交我我方方。。99月月1166日日，，打打击击行行动动再再
传传捷捷报报，，云云南南普普洱洱公公安安机机关关持持续续开开展展边边境境警警
务务合合作作，，又又有有110099名名电电信信网网络络诈诈骗骗犯犯罪罪嫌嫌疑疑人人
和和一一批批作作案案工工具具移移交交我我方方，，其其中中网网上上在在逃逃人人
员员1111名名，，形形成成持持续续打打击击态态势势。。

近近年年来来，，随随着着我我国国公公安安机机关关打打击击力力度度不不
断断加加大大和和国国际际执执法法合合作作持持续续深深化化，，以以往往潜潜藏藏
于于东东南南亚亚国国家家的的电电信信网网络络诈诈骗骗犯犯罪罪团团伙伙逐逐渐渐
向向缅缅北北地地区区转转移移，，主主要要盘盘踞踞在在与与我我国国云云南南西西
双双版版纳纳、、普普洱洱、、临临沧沧、、德德宏宏等等地地相相邻邻的的缅缅甸甸一一
侧侧。。公公安安部部对对此此高高度度重重视视，，组组织织云云南南等等地地公公
安安机机关关加加强强分分析析研研判判，，创创新新打打法法机机制制，，强强化化警警
务务合合作作，，综综合合采采取取多多种种措措施施推推动动打打击击工工作作。。
行行动动开开展展以以来来，，在在西西双双版版纳纳、、普普洱洱等等地地公公安安机机
关关的的不不懈懈努努力力下下，，先先后后有有11448822名名缅缅北北涉涉诈诈犯犯
罪罪嫌嫌疑疑人人移移交交我我方方，，其其中中网网上上在在逃逃人人员员5588名名，，
有有力力挤挤压压了了境境外外涉涉诈诈犯犯罪罪生生存存空空间间。。在在此此基基
础础上上，，普普洱洱公公安安机机关关进进一一步步加加强强与与缅缅甸甸相相关关
地地方方执执法法部部门门的的警警务务合合作作，，不不断断把把行行动动推推向向
深深入入，，持持续续巩巩固固和和扩扩大大了了战战果果。。

目目前前，，公公安安部部已已部部署署河河北北、、江江苏苏、、浙浙江江、、河河
南南、、广广东东、、重重庆庆等等地地公公安安机机关关将将移移交交我我方方的的犯犯
罪罪嫌嫌疑疑人人从从云云南南陆陆续续押押回回，，全全力力开开展展案案件件侦侦
办办工工作作，，彻彻查查犯犯罪罪事事实实，，深深挖挖上上下下游游犯犯罪罪链链
条条，，坚坚持持打打团团伙伙、、摧摧网网络络、、断断通通道道，，在在依依法法严严厉厉
打打击击诈诈骗骗、、偷偷渡渡等等违违法法犯犯罪罪的的同同时时，，深深挖挖境境内内
黑黑灰灰产产等等关关联联犯犯罪罪，，依依法法从从重重打打击击境境内内协协同同
犯犯罪罪人人员员，，持持续续形形成成高高压压震震慑慑态态势势，，前前期期打打击击
行行动动取取得得了了明明显显成成效效。。

110099名名缅缅北北电电诈诈嫌嫌犯犯
集集中中移移交交我我方方

“业务专业知识”部分学习内容 受访者供图

张先生再次
提醒大家，防骗
的第一责任人
是自己。首先
要谨慎添加不
认识的好友；其
次，如果对方提
到投资相关的
话题或者靠投
资赚了很多钱
的亲戚朋友，就
一定要提高警
惕。

再次提醒


