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案案涉涉1188个个省省市市
在在境境外外平平台台煽煽动动

>>名词解释

“人肉”一般指“人肉搜索”，即
以互联网为媒介搜集关于特定人
或事的信息。“开盒”则是一种网络
流行语，指在网络上公开曝光他人
隐私的行为。“人肉”和“开盒”常相
伴而生，而被开盒者，往往会遭遇
无休止的网络暴力和生活骚扰。

“人肉搜索”一词，最早可以追
溯到2001年的“陈自瑶事件”。

当时，一网民在猫扑网贴出一
张自称是“自己女朋友”的美女照
片，引起网友关注并开始大量搜
索。很快，这位“陈自瑶”的大量个
人资料被网络曝光。自此，互联网

“人肉搜索”拉开序幕。
而“开盒”一词，网络普遍认为

来自于某航空公司空姐诈骗事件。
当事人在某贴吧要求不要传播她
的个人信息后，有网友回复：“潘多
拉魔盒已经打开，你不能再决定
了。”

此次B站通报的网暴侵权案件
中，主要活动人员为未成年人L某与
未成年人C某。其中，L某因违法事实
情节严重，警方已对其处以10日行政
拘留。同时，该违法行为将永久记录
在其个人档案中。C某在监护人陪同
下，公安机关已依规对其进行了严厉
批评教育。

和众多B站UP主有同样遭遇的，
还有主播李女士。作为一名不露脸的
主播，与同事一起直播时，她都是使用
网名、虚拟形象，从未在直播期间提及
自己的身份信息。

然而最近一年，她却受到了大量
“人肉开盒”的骚扰，包括在公开平台
被曝光个人隐私信息、收到匿名邮件、
接到骚扰电话等。

对手机开启拦截功能后，李女士
收到一封包含8双眼睛表情的匿名邮
件，称“我在看着你”。最初被“人肉开
盒”时，李女士一度失眠，“精神状态很

差，每天睡不着”。2022年底，李女士
被确诊为焦虑症，目前仍在治疗。

事实上，“人肉开盒”早已不仅是
针对明星或公众人物，越来越多的普
通人正成为“受害者”。

因为发表了一条游戏评论帖，上
海居民白女士就被“挂厕”了。今年6
月，某社交平台的好友私信她，发来一
条帖子截图：有人在网络“厕所号”“别
偷×××”上将白女士的评论进行截图投
稿，并对其进行批判，评论区纷纷附
和，夹杂着大量辱骂的言论。

其实，早在今年5月，白女士在网
络空间发了一组自己拍摄的动漫周边
照片后，也被人投稿至“厕所号”，被投
稿者和网友大骂“凑（丑的谐音）”“垃
圾”。她知道后曾私信该账号要求删
除上述投稿，但始终没有得到回应。

“观点不同可以交流，但为什么要把别
人‘挂厕’辱骂呢？！”白女士感到不解
和委屈。

>>>>来来龙龙去去脉脉
““人人肉肉开开盒盒””衍衍变变和和升升级级

从从22000011年年的的““微微软软陈陈自自瑶瑶事事
件件””到到22000066年年的的““虐虐猫猫事事件件””，，再再
到到近近期期的的““BB站站UUPP主主遭遭人人肉肉开开盒盒””
案案，，短短短短2200余余年年时时间间，，人人肉肉开开盒盒
产产生生了了异异常常惊惊人人的的破破坏坏力力，，其其破破
坏坏手手段段，，也也在在花花式式衍衍变变和和升升级级。。

如如在在二二次次元元、、追追星星族族、、游游戏戏圈圈
中中，，流流行行着着一一类类隔隔空空喊喊话话式式账账号号。。
网网友友可可以以通通过过后后台台向向该该账账号号发发送送
私私信信进进行行投投稿稿，，账账号号所所有有者者再再将将
投投稿稿以以匿匿名名形形式式发发出出。。

这这类类匿匿名名投投稿稿、、隔隔空空喊喊话话的的
账账号号成成为为了了不不少少人人发发泄泄情情绪绪、、挑挑
起起骂骂战战的的场场所所，，如如同同““情情绪绪厕厕所所””，，
充充斥斥着着大大量量负负面面内内容容，，也也因因此此被被
称称为为““网网络络厕厕所所””。。““网网络络厕厕所所””的的
关关注注者者、、投投稿稿者者常常被被称称为为““厕厕友友””

““厕厕妹妹””，，““挂挂人人””行行为为常常被被称称为为““挂挂
厕厕””。。

为为什什么么会会有有人人沉沉迷迷““人人肉肉””和和
““开开盒盒””？？

上上海海高高校校心心理理咨咨询询协协会会会会
员员、、大大学学兼兼职职心心理理咨咨询询师师周周文文秀秀
博博士士称称，，有有些些人人沉沉迷迷““人人肉肉””““开开
盒盒””，，或或是是现现实实生生活活不不如如意意，，无无处处
发发泄泄，，或或因因好好奇奇心心理理，，又又或或是是试试探探
自自身身影影响响力力，，甚甚至至想想要要展展现现自自身身
电电脑脑技技术术。。

日日前前，，视视频频网网站站BB站站通通报报了了这这样样
一一起起““人人肉肉开开盒盒””案案：：主主谋谋系系两两名名未未成成
年年人人、、案案涉涉1188个个省省市市、、在在境境外外平平台台有有
组组织织地地煽煽动动…………这这些些刺刺目目信信息息，，不不由由
人人们们不不担担忧忧：：““人人肉肉开开盒盒””会会不不会会滋滋生生
成成新新世世代代亚亚文文化化？？网网上上冲冲浪浪如如何何避避
免免被被开开盒盒？？

人人肉肉开开盒盒，，这这个个陌陌生生又又熟熟悉悉的的词词
语语再再次次被被热热议议。。

没有信息的泄露和传播
就不会有“人肉开盒”

从把恶劣的网暴行为
轻佻地称为““人肉开盒””
可见，参与者没有任何负罪感
却似乎享受接力“开盒”带来的快感

有些人之所以沉迷““人肉””““开盒””
或是现实生活不如意，无处发泄
或因好奇心理，又或是试探自身影响力

网上热衷于““人肉开盒””的群体中
很多都是未成年人
其动机就是为了满足自己的““成就感””

“现实中是一个高中生，
碰到女生连一句话都不敢说”
但在“开盒”过程中发现自己似乎
有了“掌控他人”的力量

“人肉开盒”
给受害者带来的巨大困扰
被他们视作是对意见不合者的

“单边制裁”

>>六招防范
关掉这个隐私设置

“人肉开盒”网暴行为俨然成为网络空间的
一大公害，并恶化着现实的社会风气。如何防范
和治理？

建议一：注册用户避免全网同ID，并关掉通
过手机查找转账、展示真实姓名等隐私设置。除
了使用匿名账号上网外，还可以使用浮动IP，即
改变手机号或使用匿名手机号，做到人机分离。

建议二：公共场合的WIFI不要随意连接，更
不要使用这样的无线网进行网购等支付活动。

建议三：社交网站发布动态时，如朋友圈、微
博等，不要定位自己的隐私地址；机票、车票和酒
店等包含个人信息的照片，不要随意晒在社交网
站中。

建议四：收到快递，包裹上的个人信息要撕
毁再丢弃。

建议五：旧手机不要随意丢弃或转卖，要先
删除手机里的信息、照片等，还要格式化手机。

建议六：不要随意扫描不知道的二维码，
不要随意打开不知道的链接。

>>>>立立即即行行动动
多平台出手整治“人肉开盒”

“@微博管理员”21日公布了一周治理情况：
集中整治“网络厕所”账号，通过策略识别及人工
监看，关闭“@丑人究竟是谁在夸”，“@薯条受益
者联盟”等“网络厕所”账号27个。同时，针对恶
意“开盒”“挂人”的违规行为，站方将于近期上线

“挂人引战”投诉入口以加强治理。重点治理有
偿代骂、恶意举报、互撕谩骂等违规行为，共清理
违规内容2.3万余条，对@吴茜茜呀、@wolfday等
3100余个违规账号予以清理昵称、阶段性禁言直
至关闭账号的处置。

同日，快手公布治理“网络厕所”“开盒挂人”
等行为，已处置违规账号361个。哔哩哔哩社区
小管家也发布《哔哩哔哩关于“清朗·网络戾气整
治”专项的治理公告（1）》：累计处理违规行为
16731起；处置违规账号347个，永久封禁9个违
规账号。

11月17日，中央网信办发文称，
决定即日起在全国范围内启动为期1
个月的“清朗·网络戾气整治”专项行
动，对7类问题进行集中整治。其中，

“网络厕所”“开盒挂人”行为被列在问
题首位。

通知指出，专项行动期间要坚持
重拳出击，集中关闭一批严重违规、影
响恶劣的账号群组，坚决取缔一批戾
气聚集、问题突出的功能版块，从严查

处一批履责不力、顶风作案的网站平
台，形成有力震慑。

《网络暴力信息治理规定（征求意
见稿）》也关注到了相关问题，拟要求

“网络信息服务提供者应当加强对网
络社区版块、网络群组的管理，不得在
词条、话题、超话、群组、贴吧等环节集
纳网络暴力信息，禁止创建以匿名投
稿、隔空喊话等名义发布导向不良等
内容的话题版块和群组账号。”

李女士称，自己最开始获悉隐私
信息被泄漏，其实是来源于一名粉丝。
这名粉丝在境外“人肉开盒”相关群聊
中，发现李女士正在被“人肉开盒”，于
是提醒李女士删除有关信息。

据李女士透露，“人肉开盒”最初
来自于直播时的音乐软件露出了软件
账户名，“那个账户其实是运营的账
户，但是我们同事都和运营互相关注
了，他们就顺着关注、粉丝列表去找，
找到了我和同事的音乐账号。”

而音乐账号又进一步关联了微博
账号，彼时，李女士的微博账号为个人
微博号，透露了过去的工作经历。“我
以前有一份工作在网络上是使用真实

姓名的，知道了我的那份工作，就能搜
到我的真实姓名。”在获悉真实姓名
后，李女士猜测，应该是有人使用了非
法手段，她进行过实名认证的社交账
号均被公布在境外聊天软件中。

在网络安全领域深耕多年的张文
彬认为，“人肉搜索”的技术实现涉及
数据收集、数据整合和数据分析三个
重要环节，对于没有相应专业知识储
备的普通人，是难以做到的。他表示，
而当普通人基于某些特定目的需要通
过一些特殊渠道去购买获取时，“有人
去买，有人就会去卖，一条完整的灰色
产业链也就形成了”。

>>>>举举个个例例子子
她如何一步步“被开盒”？

>>>>官官方方出出手手
“开盒挂人”居整治首位

>>>>蔓蔓延延之之势势
普通人正成为“受害者”

据《羊城晚报》《新京报》等


