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攻坚克难的“猛将”：铁肩担当坚决捍卫网络安全

一黑客组织频繁攻
击国内重点网站，他们气
焰嚣张，在网上疯狂炫
耀、挑衅，大量的数据资
源存在泄露风险。犯罪
分子十分狡猾，利用黑客
手段隐匿犯罪痕迹、销毁
犯 罪 证 据 ，侦 查 难 度
极大。

杜通主动请缨，牵头

成立专案组，对案件展开
侦查，在吸取兄弟地市办
案经验的基础上，对涉案
线索进行了大量的分析
研判和反复论证，最终从
犯罪嫌疑人购买黑客工
具这一细小线索中找到
思路，成功摸索出突破此
黑客组织的技战法。经
过无数个日夜的对抗，上

万个木马样本的分析研
判，几十万公里的调查取
证，数亿条数据的抽丝剥
茧，杜通率先锁定犯罪嫌
疑人，成功揭开了这个黑
客组织的神秘面纱，并带
破多起全国重大网络犯
罪案件。专案组被公安
部记集体一等功，其个人
记一等功。

大胆探索的“闯将”：以打开路全力守护百姓利益

稳重的性格、缜密的
逻辑、任劳任怨的工作态
度，这个“80后”在案件实
践中成长为一名破案
高手。

在一次网络巡查中，
民警发现有人在网上公
开贩卖公民个人信息。
获悉这一线索后，杜通既
当指挥官又当战斗员，带
队连夜梳理线索，串联扩
线，层层追溯，获取一批
涉嫌侵犯公民个人信息
的犯罪线索。

之后，又与时间赛
跑，一头扎进浩瀚的数据
中，对比、碰撞、分析，终
于梳理出了幕后人员。
2023年11月，全市抽调
精干警力分赴20余个省
市开展集中收网，一举打
掉15个出售数据、外卖订

单、快递信息等信息的犯
罪团伙，抓获犯罪嫌疑人
56名，查缴非法存储的公
民个人信息100万余条。

网络诈骗案件多为
侵财类案件，其犯罪嫌疑
人往往具备较强的反侦
察意识，要想“打源头、摧
网络”十分艰难。而该类
案件事关人民群众切身
利益，直接影响群众幸福
感，再难也要攻克。

去年以来，全国公安
机关高压严打电信网络
诈骗，全力铲除诈骗窝
点，重拳整治黑灰产业，
杜通和他的战友们向网
络黑灰产发起凌厉攻势，
坚决护好人民的“钱袋
子”。在对一起案件的深
挖细查中发现，一款可实
时查询个人信息数据的

非法软件，短时间内为上
游电信诈骗犯罪提供了
近百万条公民个人信息。
斩草除根，一网打尽，杜
通创新提出“打软件、斩
源头、破全链”作战思路，
他逆向分析、顺线追踪，
成功锁定软件开发者，并
摸清其组织架构。公安
部、省公安厅对案件高度
重视，立即发起全国公安
机关网安部门“夏季行
动”网络黑灰产1号集群
战役，15天内，全国17省
94市侦破案件54起，打
掉团伙63个，抓获犯罪嫌
疑人185名，摧毁了为电
信网络诈骗、跨境网络赌
博等突出违法犯罪“输血
供电”的源头，实现了“断
一环、打一片”的作战
效果。

善于作战的“勇将”：以技制胜亮剑网络空间

杜通的办公室经常
灯火通明，多少个夜晚，
他通宵达旦熬红了双眼，
同事们笑称他是“拼命三
郎”“工作狂”。一年365
天，一半的时间伏案整理
案件线索，一半的时间辗
转各地进行取证抓捕，杜
通几乎一直奔走在案件
侦破的路上。

从网络世界到现实
社会，每天面对大量枯燥
的电子数据和字符，稍有
疏忽就可能漏掉重要信
息，而这些信息往往是破
案的关键，作为侦破人员
必须要严谨再严谨。

杜通在工作中发现，

某科技有限公司旗下云
存储类网站乐盘网涉嫌
传播淫秽物品牟利，借助
近45T互联网网盘，发展
注册会员67万名，涉及淫
秽视频数千万部。当时
网盘传播淫秽物品牟利
犯罪类案件在全国处于
零判例，没有任何经验可
循。杜通带领案件队从
网站结构、服务器分布、
人员组成、资金流向等多
方面入手开展侦查取证
工作，最终成功侦破这起
全国首起利用网盘传播
淫秽物品牟利案，抓获犯
罪嫌疑人25名，查清涉案
资金3000余万元，为全

国类案打击及审判填补
了空白、提供了指引，推
动了类案侦办司法解释
的完善。案件被评为全
国“扫黄打非”十大案件，
被全国扫黄打非办公室
评为“净网”“护苗”典型
案例。

在全国、全省打击网
络赌博专项行动中，杜通
还带领团队成功破获多
起部督、厅督案件，冻结
涉案资金数亿元，有效遏
制了网络赌博日益蔓延
势头，有力确保了网上秩
序平稳有序，以实际行动
守护住了人民群众的钱
袋子。

立说立行的“干将”：以身作则无愧党和人民重托

杜通作为大队党支
部书记，他带领的网安支
队三大队有一条铁的纪
律，那就是：哪里需要，他
们的党旗就飘扬在哪里，
他们的党支部就建在
哪里。

疫情防控期间，杜通
带领民警第一时间递交

“请战书”，出色完成了各
项执勤任务，得到人民群
众的充分肯定。

2021年，杜通在淄

川公安分局挂职锻炼期
间，济潍高速、临临高速
淄川段开工建设。其中，
盘顶山隧道作为全省在
建的最长高速隧道，隧道
建设和全区的矿井作业
需要160多万枚雷管和1
万多吨炸药，安全责任极
大。责任面前，杜通丝毫
没有退缩。他和战友们
下矿洞、走山洞，走遍全
部的爆破作业点，保证了
爆炸物品的安全使用，使

整个隧道工期提前两个
月完成。

“没有网络安全就没
有国家安全。”责任重大、
前路漫漫，杜通以对党忠
诚的初心和为民服务的
本色，努力践行守护网络
安全的神圣使命，用自己
的青春和热血书写公安
民警的忠诚与担当。

大众日报淄博融媒
体中心记者 任灵芝
通讯员 张瑜 刘姚

杜通，1983年出生，现任
淄博市公安局网安支队三大
队大队长。他凭借过硬的业
务素质、一钻到底的务实作风
和不服输的敬业态度，在打击
网络违法犯罪的第一线屡破
大案，侦破案件2100余起，抓
获犯罪嫌疑人3600余人，追缴
赃款数亿元。先后获得全国
打击整治网络违法犯罪成绩
突出个人、全国打击网络赌博
先进个人、全国打击网络淫秽
色情先进个人、全国扫黄打非
先进个人、山东省发现榜样人
物、新时代山东向上向善好青
年、2023年“齐鲁最美警察”、
山东省优秀人民警察、振兴淄
博劳动奖章、淄博提效争先榜
样人物、淄博最美警察等荣誉
称号，记个人一等功一次、二
等功一次、三等功三次。

杜通带领专案组成员梳理犯罪集团资金情况。

杜通带领专案
组成员分析犯罪团伙
人员架构。

杜通抓获特大
侵 公 案 件 犯 罪 嫌
疑人。

▲

▲

守护网络安全的“硬核战将”
杜通获评2023年“齐鲁最美警察”


